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Сетевой 
этикет 

• Понятие «сетевой этикет» появилось с появлением 
первой сетевой услуги – электронной почты.

• Важно соблюдать правила сетевого этикета для того, 
чтобы не попасть в неприятное положение или не 
нарушить правовые нормы, для того, чтобы не доставить 
неприятности партнерам по общению в интернете.

• Закону необходимо подчиняться даже
    в Интернете, не забывайте
    заботиться об остальных так же,
    как о себе. 

Детский общественный совет при Уполномоченном по правам ребенка в ХМАО – Югре 



Персональные данные и 
личная информация в 

Интернете

Персональные данные – 
твоя частная собственность, 
прежде чем публиковать их 

и (или) передавать третьим лицам, 
подумай, стоит  ли?

Персональные данные 
охраняет Федеральный 

Закон № 152 – ФЗ
 «О персональных данных»

80% преступников берут информацию в соц. сетях.
Личная информация используется для кражи паролей.

Личная информация используется для совершения 
таких преступлений как: шантаж, вымогательство, 

оскорбление, клевета, киднеппинг , хищение!

При 
регистрации в 
социальных 

сетях следует 
использовать 
только Имя или 
Псевдоним (ник)!

Настрой 
приватность 
в соц. сетях и  
других сервисах

Не публикуй 
информацию 

о своём 
местонахождени

и и (или) 
материальных 
ценностях!

Хорошо 
подумай, какую 
информацию 

можно 
публиковать 
в Интернете!

Не доверяй  
свои секреты 
незнакомцам 
из Интернета!



Анонимность в 
сети

ЗАПОМНИ!
АНОНИМНОСТЬ В ИНТЕРНЕТЕ - ЭТО 

МИФ!
Следы пребывания в Интернете 

хранятся долго, 
даже прокси и анонимайзеры не 

помогут скрыться!

Веди себя в 
интернете вежливо, 
как в реальной жизни

ВНИМАНИЕ: Будь осторожен при общении с незнакомцами в сети! 
Ими могут оказаться:

• Маньяки, педофилы, извращенцы. Завлекают в свои сети, склоняют к совершению развратных действий! Такое 
общение может быть опасным для жизни!

• Интернет-ХАМЫ (Тролли) провоцируют на необдуманные поступки и необоснованную агрессию!
• Киберпреступники зачастую обманом похищают чужое имущество!
• Хакеры используют анонимность для распространения вредоносного программного обеспечения, завладения 

учётными данными, платёжными реквизитами, персональной информацией!



КИБЕРБУЛЛИНГ

Агрессивное, умышленное действие, 
совершаемое группой лиц или одним 
лицом с использованием электронных 
форм контакта, повторяющееся 
неоднократно и продолжительное во 
времени, в отношении жертвы, 
которая не может легко защититься – 
кибербуллинг.



Обращайте внимание 
на признаки травли 

• Кибербуллинг, заключается в том, что травля переносится в 
плоскость электронного общения. При этом с жертвой травли 
могут вступать в контакт следующими способами:

•     Через угрожающие или уничижительные словесные 
заявления. Сюда можно отнести придумывание прозвищ, 
попытки контролировать поведение угрозами раскрытия 
каких-то личных сведений, либо угрозами применения 
насилия.

•     Унизительные или угрожающие изображения.
•     Поток e-mail, СМС и любых других сообщений, как 

угрожающих, так и не угрожающих.



Обращайте внимание 
на признаки 
публичного унижения

• Публичное унижение является еще одной распространенной 
формой кибербуллинга, когда человека унижают не лично, а 
через взаимодействие с кругом его знакомых. В данном 
случае могут иметь место следующие тактики:

•     Размещение уничижительных сообщений в Интернете.
•     Распространение слухов и сплетен в социальных сетях или 

по другим каналам связи.
•     Распространение унижающих достоинство жертвы травли 

изображений или коллажей.
•    Создание сайта, посвященного сбору                    

унижающего достоинство жертвы травли материала.



РЕКОМЕНДАЦИИ 
ПО 
ПРЕДОТВРАЩЕНИ
Ю  БУЛЛИНГА

• Ни в коем случае не стоит писать резкие и 
оскорбительные слова – читать грубости также 
неприятно, как и слышать.

• Лучший способ испортить хулигану его выходку – 
отвечать ему полным игнорированием.

• Если у вас есть информация, что кто-то из друзей 
или знакомых подвергается кибербуллингу, то 
сообщите об этом классному руководителю или 
школьному психологу – необходимо принять меры 
по защите несовершеннолетнего.



• Личная информация, которую вы выкладываете может быть 
использована против вас.

• Обидчика можно заблокировать, написать жалобу модератору 
или администратору сайта, с целью удаления странички, 
порочащей вашу честь  и достоинство.

• Если поступающие в ваш адрес угрозы через интернет являются 
достаточно серьезными , касаются вашей жизни и здоровья, а 
также членов вашей семьи, вы имеете полное право на защиту со 
стороны правоохранительных органов, а действия обидчиков 
могут подпадать под действия статей уголовного и 
административного кодексов о правонарушениях.



Что необходимо 
сделать 

4. Обратитесь за помощью в 
правоохранительные органы

3. Сообщите администрации 
сайта или сервиса о хулигане

2. Обсудите ситуацию с 
руководством школы

1. Не ждите до последнего, 
чтобы обратиться за 

помощью 

Специальная линия помощи “Дети Онлайн” - 
служба телефонного и онлайн-
консультирования, которая оказывает 
психологическую и информационную поддержку 
детям и подросткам, столкнувшимся с 
различными проблемами в сети.

Обратиться к 
Уполномоченному по 
правам ребенка 
В Ханты-Мансийском 
автономном округе – Югре 
Моховиковой Татьяне 
Дмитриевне 
8(3467) 33-13-70, 
интернет-приемная 
Уполномоченного 
upr.admhmao.ru 



Как ВИРТУАЛЬНАЯ 
сеть может влиять 

на РЕАЛЬНУЮ жизньПОМНИ: за ВИРТУАЛЬНЫЕ 
преступления отвечают 
по РЕАЛЬНОМУ закону

• ст. 272 УК РФ - Неправомерный доступ к компьютерной информации 
(до 5 лет лишения свободы);

• ст. 273 УК РФ – Создание, использование и распространение вредоносных программ для 
ЭВМ (5 лет лишения свободы);

• ст. 274 УК РФ – Нарушение правил эксплуатации ЭВМ, систем ЭВМ или их сети (до 5 лет 
лишения свободы); 

• ст. 129 – Клевета (до 5 лет лишения свободы);
• ст. 130 – Оскорбление (до 3 лет лишения свободы);
• ст. 159 – Мошенничество (до 10 лет лишения свободы);
• ст. 165 – Причинение имущественного ущерба путем обмана или злоупотребления доверием 

(до 5 лет лишения свободы);
• ст. 146 – Нарушение авторских и смежных прав 

(до 10 лет лишения свободы);
• ст. 242 –  Незаконное распространение порнографических материалов или предметов ( до 5 

лет лишения свободы);
• ст. 242 (1) – Изготовление и оборот материалов или предметов 

с порнографическими изображениями несовершеннолетних 
(до 15 лет лишения свободы).



Советы 

    1. Сохраните и распечатайте текстовые сообщения от кибербуллинга. Покажите эти 
доказательства травли родителям и полиции. Помните, травля - преступление!
   
   2.  Если вам серьезно угрожают, то звоните в полицию.
    Будьте осторожны, прикладывайте  к сообщению копии фотографий, файлы и т.д. 
Никогда не знаешь, в чьи руки они попадут (к примеру, в офисах IT-отделы могут 
просматривать все).
   
   3. НИКОГДА не раскрывайте свои личные данные в сети: домашний адрес, номер 
телефона, дату рождения и т.д. Не выкладывайте в сеть конфиденциальную/личную 
информацию, по которой можно отследить вас и вашу семью.
    
    4. Сообщения кибербуллинга можно скопировать и вставить в Word-файл.
    Не опускайтесь до уровня кибербуллинга. Игнорируйте их, не отвечайте им, не 
показывайте, что вас задевают их действия.
                                  5. Не отвечайте на сообщения кибербуллингов!
                                 
                                  6. Ваши пароли должны знать только вы сами и больше никто - ни                                                                                  

друзья, ни даже близкие вам люди.



Спасибо за внимание!


