
Тема 1: Понятие 
"информационная 
безопасность"



Проблема информационной 
безопасности общества
� в Законе РФ "Об участии в международном информационном 

обмене" информационная безопасность определяется как 
состояние защищенности информационной среды общества, 
обеспечивающее ее формирование, использование и 
развитие в интересах граждан, организаций, государства. 
Подобное же определение дается и в Доктрине 
информационной безопасности Российской Федерации, где 
указывается, что информационная безопасность характеризует 
состояние защищенности национальных интересов в 
информационной сфере, определяемых совокупностью 
сбалансированных интересов личности, общества и 
государства.

� Оба эти определения рассматривают информационная 
безопасность в национальных масштабах и поэтому имеют 
очень широкое понятие.



Проблема информационной 
безопасности общества
� в "Концепции информационной безопасности сетей 

связи общего пользования Российской Федерации" 
даны два определения этого понятия.

� Информационная безопасность – это свойство 
сетей связи общего пользования противостоять 
возможности реализации нарушителем угрозы 
информационной безопасности.

� Информационная безопасность – свойство сетей 
связи общего пользования сохранять неизменными 
характеристики информационной безопасности в 
условиях возможных воздействий нарушителя.



Определение понятия 
"информационная безопасность"

� Информационная безопасность – это 
защищенность информации и 
поддерживающей ее инфраструктуры 
от случайных или преднамеренных 
воздействий естественного или 
искусственного характера, которые 
могут нанести ущерб владельцам или 
пользователям информации.



Определение понятия 
"информационная безопасность"

� Поэтому под защитой информации понимается 
комплекс мероприятий, направленных на 
обеспечение информационной безопасности.

� Согласно ГОСТу 350922-96 защита информации - 
это деятельность, направленная на 
предотвращение утечки защищаемой 
информации, несанкционированных и 
непреднамеренных воздействий на 
защищаемую информацию.



� Решение проблемы информационной 
безопасности, как правило, начинается с выявления 
субъектов информационных отношений и интересов 
этих субъектов, связанных с использованием 
информационных систем. Это обусловлено тем, что 
для разных категорий субъектов характер решаемых 
задач может существенно различаться. Например, 
задачи решаемые администратором локальной 
сети по обеспечению информационной 
безопасности, в значительной степени отличаются от 
задач, решаемых пользователем на домашнем 
компьютере, не связанном сетью.



� Исходя из этого, отметим следующие важные 
выводы:

� задачи по обеспечению информационной 
безопасности для разных категорий 
субъектов могут существенно различаться;

� информационная безопасность не сводится 
исключительно к защите от 
несанкционированного доступа к 
информации – это принципиально более 
широкое понятие.



Выводы по теме
� Проблема информационной безопасности 

обусловлена возрастающей ролью 
информации в общественной жизни. 
Современное общество все более 
приобретает черты информационного 
общества. Информационная безопасность 
является одной из проблем, с которой 
столкнулось современное общество в 
процессе массового использования 
автоматизированных средств ее обработки.



� Информационная безопасность – это 
защищенность информации и 
поддерживающей ее инфраструктуры от 
случайных или преднамеренных воздействий 
естественного или искусственного 
характера, которые могут нанести ущерб 
владельцам или пользователям информации.



� Информационная безопасность не 
сводится исключительно к защите от 
несанкционированного доступа к 
информации – это принципиально 
более широкое понятие.



� Задачи по обеспечению 
информационной безопасности 
для разных категорий субъектов 
могут существенно различаться.



� Под защитой информации 
понимается комплекс 
мероприятий, направленных на 
обеспечение информационной 
безопасности.



� Защита информации (ГОСТ 
350922-96) – это деятельность, 
направленная на предотвращение 
утечки защищаемой информации, 
несанкционированных и 
непреднамеренных воздействий на 
защищаемую информацию.



Домашнее задание

 Написать самые важные элементы 
ГОСТ 350922-96


