
Тема 5/1

"Структура элементов 
системы охраны объектов"



Учебные вопросы 

1.Задачи и структура системы охраны (СО) 
объекта, современные требования, 
предъявляемые к СО

2.Классификация и назначение инженерно-
технических средств охраны

3.Принципы построения комплекса инженерно-
технических средств охраны системы охраны 
объекта



Основные термины и 
определения

СИСТЕМА ОХРАНЫ ОБЪЕКТА это комплекс 
организационных (административных, оперативно-
розыскных, войсковых) мероприятий, инженерно-
технических средств и действий подразделений 
охраны, направленных на предотвращение 
проникновения на охраняемый объект или с объекта 
лиц без прохождения предусмотренных режимных 
процедур, а также совершения диверсий в отношении 
охраняемого объекта или его систем, оборудования, 
устройств, материалов и продукции. 



Основные термины и определения
БЕЗОПАСНОСТЬ ОБЪЕКТА. Состояние защищенности 

жизненно важных систем, сооружений, установок, оборудования, 
устройств, материалов, продукции, а также персонала и документов 
на охраняемом объекте от внутренних и внешних угроз. 

ОХРАНА ОБЪЕКТОВ. Комплекс войсковых, режимных, 
инженерно-технических и иных мероприятий, проводимых силами и 
средствами воинских частей (подразделений) при непосредственном 
участии администрации охраняемых объектов и других 
взаимодействующих органов с целью обеспечения безопасности 
объектов. 

ИНЖЕНЕРНО-ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ. Боевые 
средства сухопутных войск (различные инженерные сооружения и 
заграждения, а также технические средства и устройства), 
применяющиеся в системе охраны объектов и специальных грузов с 
целью создания необходимых условий караулам и войсковым 
нарядам для надежной охраны объектов и успешного выполнения 
других служебно-боевых задач. 



Основные термины и определения

КОМПЛЕКС ТЕХНИЧЕСКИХ СРЕДСТВ ОХРАНЫ. 
Совокупность технических средств охраны: средств обнаружения, 
управления доступом, сбора, обработки и представления 
информации, средств наблюдения, служебной связи и 
оповещения, вспомогательных средств, установленных в 
запретных зонах, режимных помещениях (зданиях, сооружениях), 
на транспортных средствах, контрольно-пропускных пунктах, а 
также на территории и в караульных помещениях охраняемых 
объектов, функционально связанных между собой и используемых 
войсками в системах охраны охраняемых объектов. 

КОМПЛЕКС ИНЖЕНЕРНО-ТЕХНИЧЕСКИХ СРЕДСТВ 
ОХРАНЫ. Совокупность инженерных средств охраны – 
сооружений и заграждений – и  комплекса технических средств 
охраны, функционально связанных между собой и применяемых 
комплексно в запретных зонах, режимных помещениях (зданиях, 
сооружениях), на контрольно-пропускных пунктах, специальных 
транспортных средствах и на местности при выполнении войсками 
служебно-боевых задач по охране объектов.



1-й учебный вопрос.

Задачи и структура системы охраны (СО) объекта, 
современные требования, предъявляемые к ней



• Объекты:

1. стационарные
2. подвижные
3. временные :

3.1. Военные объекты (пункты временной дислокации и управления; 
районы сосредоточения; временные склады оружия, боеприпасов, 
взрывчатых веществ, ГСМ, имущества; военная техника; воинские 
подразделения в полевых условиях и на марше (рота и выше); базы 
вооружения и имущества МО РФ; заставы, КПП, блок-посты;  
госпитали;)

3.2.  Объекты жизнеобеспечения (объекта водоснабжения; очистные 
сооружения; объекта энергоснабжения; элеваторы, 
хлебокомбинаты, заводы хлебопродуктов; базы продовольствия и 
склады материальных ценностей.)

3.2. Объекты на коммуникациях и гидротехнические сооружения 
(мосты; плотины; дамбы;

        газонасосные станции; галереи нефтеперекачивающие станции.)

4. специальных работ



Принципы организации охраны объектов:

● система охраны объекта должна быть адекватна угрозам;

● зональный принцип построения СО, эшелонирование рубежей защиты, 
усиление защитных мер (организационных и инженерно-технических) «от 
периферии к центру»;

● обеспечение своевременного противодействия принятым угрозам за счет 
оптимального сочетания средств получения информации о тревожных 
ситуациях, физических барьеров и действий сил охраны;

● обеспечение «равнопрочности» защиты уязвимых мест объекта (с учетом их 
категорий) и оптимальной избыточности отдельных элементов СО (для 
повышения ее живучести);

● обеспечение постоянного автоматизированного контроля за 
функционированием СО с целью точной реализации принятых на объекте 
правил и процедур;

● обеспечение гибкости функционирования СО в нормальных и экстремальных 
ситуациях;

● системное и блочно-модульное построение СО с целью обеспечения 
возможности поэтапного ее совершенствования.



Основные требования, предъявляемые к системе охраны 
(СО) объекта

• Система охраны: 
• функционирует весь жизненный цикл объекта;
• является составной частью общей безопасности объекта;
• является составной частью технологического процесса и обеспечивает безопасную 

эксплуатацию объекта в части ее касающейся;

• организуется по зонам с установлением мер защиты в зависимости от важности 
защищаемой зоны. Задача защиты зон решается оборудованием границ зон 
инженерно-техническими средствами, средствами управления и контроля доступа, 
автоматизацией процессов управления;

• должна обладать живучестью;

• является гибкой, обладает способностью к совершенствованию и адаптации к 
изменяющимся условиям ее существования;

• входит в общую систему управления и безопасности эксплуатации охраняемого 
объекта;

• должна быть безопасной для функционирования объекта;

• реагирует на незапланированные изменения в функционировании;

• является автоматизированной системой;

• должна обладать внутренней безопасностью



Автоматизированная 
система   охраны

Комплекс инженерно-
технических средств охраны

Орг.подсистема 
(оргмероприятия, личный 

состав) 

Инженерные средства 
охраны

Комплекс технических 
средств охраны

Средства 
обнаружения

Технические средства 
наблюдения

Средства управления 
доступом

Датчики и приборы 
обнаружения

Системы сбора и 
обработки 

информации

Место КТСО в иерархической структуре СО



 Комплекс организационных 
мероприятий 

разработка мер по снижению 
вероятности совершения акций, 

проведение оперативных действий по 
пресечению акций нарушителей. 

Кроме того, в задачу организационной 
подсистемы входит постоянный 

контроль состояния (эффективности) 
СО, разработка необходимых 

организационно-распорядительных и 
нормативных документов. 



Нормативные документы. 
• положение о разрешительной системе доступа на 

объект, определяющее порядок предоставления 
(отмены, продления, восстановления) права доступа 
посетителей, командированных лиц и транспортных 
средств,  требования к пропускному режиму;

• план охраны и обороны объекта, раскрывающий 
систему, способы и тактику действий подразделений 
охраны в штатных и чрезвычайных ситуациях и 
численность охраны;

• план взаимодействия сил охраны с органами ФСБ 
России, МВД России и воинскими частями МО России 
в штатных и чрезвычайных ситуациях;

• план проверки работоспособности и технического 
состояния инженерно технических средств, входящих 
в состав системы охраны.



Служба безопасности

• Служба безопасности осуществляет на объекте управление и координацию всей 
деятельности по физической защите. 

• В её обязанности входит:
• организация в установленном порядке проверки на допуск персонала; 

• разработка и обеспечение разрешительной системы доступа персонала, 
командированных лиц, посетителей и транспортных средств в охраняемые зоны, 
здания, сооружения, помещения;

• разработка процедур организации пропускного режима;
• организация проведения оценки уязвимости объекта;

• организация взаимодействия администрации объекта с соответствующими органами 
ФСБ России, МВД России, Минобороны России и другими заинтересованными 
министерствами и ведомствами в штатных и чрезвычайных ситуациях;

• участие в разработке системы охраны объекта в штатных и чрезвычайных ситуациях;

• контроль за выполнением организационных мероприятий и использованием 
инженерно технических средств;

• разработка и ведение нормативно технической документации по физической защите;
• обеспечение защиты информации о системе охраны.



Комплекс технических средств охраны  
предназначен для обнаружения вторжения нарушителя в 

охраняемые зоны, проноса (провоза) запрещенных 
предметов (оружия, взрывчатых веществ) на объект и 
выноса (вывоза) материалов с объекта, технического 

наблюдения за обстановкой в зонах с помощью 
телевидения, обеспечения автоматизированного 

управления доступом, обеспечения бесперебойной связи 
между всеми подразделениями и службами, связанными с 

обеспечением охраны.
Комплекс инженерных средств охраны 

предназначен для создания нарушителю препятствий 
при попытке совершения несанкционированных действий.  





2-й учебный вопрос. 

Классификация и назначение 
инженерно-технических средств 

охраны, применяемых в системах 
охраны объектов



Инженерно-технические 
средства охраны (ИТСО):

   
         боевые средства сухопутных войск, к 

которым относятся различные инженерные 
сооружения и заграждения, а также 
технические средства и устройства, 
применяемые в системах охраны объектов, 
специальных грузов с целью создания 
необходимых условий караулам и войсковым 
нарядам для надежной охраны объектов и 
выполнения других служебно-боевых задач.







Инженерно-технические средства охраны 
предназначаются для:

• - выдачи сигналов караулам о попытках проникновения нарушителей на 
охраняемый объект (с объекта) через запретную зону, 

• - затруднения действий нарушителей при попытках их проникновения на объект (с 
объекта), в режимное помещение (здание, сооружение) и к специальным грузам;

• - определения времени и места нарушения запретной зоны и направления 
движения нарушителя

• - создания караулам благоприятных условий по выполнению служебно-боевых 
задач минимальными силами;

• - непрерывного управления часовыми и караулами и своевременного получения от 
них оперативной информации;

• - дистанционного наблюдения за действиями нарушителей и часовых (тревожных 
групп), состоянием запретных зон, КПП и режимных помещений;

• - обеспечения маневра силами и средствами при несении службы караулами;
• - обозначения границ и участков запретных зон, постов охраны;
• - регистрации (документирования) сигналов от средств обнаружения, распоряжений 

и команд, отдаваемых должностными лицами караула, докладов часовых 
(тревожных групп);

• - обеспечения установленного режима пропуска людей и транспорта на объект (с 
объекта) в режимные помещения и здания и создания необходимых условий 
часовым при несении службы на КПП и постах с пропускными функциями;

• - обеспечения выявления запрещенных для проноса (провоза) через КПП  
предметов, 

• - обнаружения нарушителей, укрывшихся в транспортных средствах или грузах с 
целью несанкционированного проникновения на объект (с объекта) через КПП;   

• - обеспечения необходимых условий для применения в охране объектов служебных 
собак.











К техническим средствам охраны (ТСО) 
относятся:

• - средства обнаружения (СО) нарушителей;
• - средства обнаружения проноса (провоза) запрещенных предметов, 

материалов и веществ;
• - средства управления доступом на объект (СУД);
• - средства идентификации и учета лиц;
• - средства автоматического контроля (тестирования) персонала объекта и сил 

охраны;
• - средства сбора и обработки информации (ССОИ) от средств обнаружения и 

средств управления доступом на объект;
• - средства постовой телефонной (радио) связи;
• - средства тревожно-вызывной сигнализации; 
• - средства наблюдения;
• - средства контроля состояния часовых;
• - средства защиты и документирования информации о функционировании 

автоматизированной системы охраны объекта или автоматизированной системы 
обеспечения безопасности перевозки специальных грузов;  

• - устройства управления физическими барьерами и средствами воздействия; 
• - вспомогательные средства (система электропитания ТСО, охранное 

электроосвещение, кабельные сети и коммуникации, нестандартизованное 
оборудование и др.).





• Прибор обнаружения – это автономное устройство, 
обеспечивающее отображение информации о 
срабатывании в виде удобном для 
непосредственного восприятия наблюдателем 
непосредственно на месте установки прибора. 

• Датчик обнаружения – это устройство, 
обеспечивающее формирование на выходе сигнала о 
срабатывании в виде удобном для дальнейшей 
обработки в средствах сбора, обработки и 
отображения информации.

•  Система обнаружения – это совокупность 
датчиков обнаружения и устройств сбора, обработки 
и отображения информации, функционально 
связанных между собой и используемых при 
выполнении войсками служебно-боевых задач по 
охране и обороне объектов и обеспечению 
безопасности перевозки специальных грузов. 



• Зона обнаружения - это область пространства, 
преодоление или вторжение в которую (воздействие 
на которую) объекта обнаружения (нарушителя) в 
условиях и способами, оговоренными в нормативно-
технической документации на средство обнаружения, 
вызывает его срабатывание с вероятностью, не 
менее заданной. По конфигурации зоны обнаружения 
они бывают точечные, линейные, плоскостные и 
объемные. 

• Совокупность зон обнаружения одного или 
нескольких типов СО, установленных определенным 
порядком на объекте охраны, образуют рубеж 
обнаружения.



Средства сбора, обработки и 
представления информации

• могут быть представлены в виде:

• - систем сбора и обработки информации 
(ССОИ) 

• - пультов управления техническими 
средствами охраны (ПУТСО);

• - станционных аппаратов (концентраторов);
• - интегрированных систем сбора, обработки 

информации и управления доступом.



Средства служебной связи
• Прямая служебная связь охраны объекта устанавливается:

а) по проводным средствам связи:
- между караулом и его постами;
- между караулами по охране объекта;
- между караулом и комендантом (дежурным помощником коменданта) объекта;
- между караулом и дежурным по воинской части (отдельно дислоцированному 

подразделению);

б) по радио:
- между караулом и часовыми, несущими службу способом патрулирования, патрулями и 

патрулями на транспортных средствах;
- между караулом и группами боевого расчета караула;
- между караулом и дежурным по воинской части (отдельно дислоцированному 

подразделению);
- между караулом и дежурным подразделением.

Автоматическая связь, как правило, устанавливается только для проводной телефонной 
связи с помощью аппаратуры АТС объекта или воинской части, в исключительных 
случаях через городскую автоматическую телефонную станцию (ГАТС):

- между караулом и должностными лицами объекта;
- между караулом и дежурным по воинской части (отдельно дислоцированному 

подразделению);
- между караулом и сотрудниками объекта, сдающими под охрану (принимающими с охраны) 

режимные помещения.



3-й учебный вопрос

Принципы построения комплекса 
инженерно-технических средств 
охраны системы охраны объекта



      Комплексом инженерно-технических 
средств охраны (КИТСО) объектов 
называется:

     совокупность инженерных и технических 
средств, установленных в запретных зонах, 
режимных помещениях (зданиях, 
сооружениях), на контрольно-пропускных 
пунктах, а также в караульных помещениях 
охраняемых объектов, функционально 
связанных между собой и используемых 
войсками при выполнении ими служебно-
боевых задач по охране и обороне объектов. 



Комплекс ИТСО должен отвечать 
следующим требованиям:

• - обеспечивать обнаружение нарушителя в условиях, оговоренных в 
технической документации на аппаратуру ТСО, и способствовать его 
задержанию с учетом действий личного состава караула;

• - быть в постоянной готовности к применению;

• - обладать высокой помехоустойчивостью;

• - передавать (принимать) достоверную информацию от средств 
обнаружения, производить ее отображение и документирование;

• - способствовать повышению надежности охраны объекта при 
максимальной экономии сил охраны;

• - удовлетворять требованиям маскировки, безопасности применения и 
экономичности.



Комплекс технических средств охраны (КТСО) 
является основной подсистемой СО ОБЪЕКТА и 

должен содержать: 
• средства сбора, обработки, представления информации и 

управления техническими средствами охраны;

• • средства обнаружения вторжения нарушителей в охраняемые зоны, 
попыток проноса оружия, взрывчатых веществ на объект, выноса с 
объекта материалов; 

• • средства наблюдения за обстановкой в охраняемых зонах, на 
контрольно-пропускных пунктах; 

• • средства управления доступом персонала и транспортных средств 
на объект и в отдельные его зоны; 

• • средства специальной связи для управления силами охраны и 
обеспечения их взаимодействия со службами объекта и другими 
организациями;

• • обеспечивающие системы (электропитания, освещения и т.п.), 
создающие условия для нормального функционирования 
вышеперечисленных систем и средств.



Требования к оборудованию объекта 
элементами КТСО

• 1. Периметр защищённой зоны должен быть оборудован:
• не менее чем двумя рубежами технических средств 

обнаружения, работающих на разных физических принципах;
• средствами оптико-электронного наблюдения;
• средствами проводной связи;
• обеспечивающими системами.

• 2. Внутренняя, локальная и особо важная зоны должны быть 
оборудованы:

• рубежом технических средств обнаружения;
• средствами оптико-электронного наблюдения;
• средствами управления доступом;
• средствами обнаружения проноса ядерных материалов, 

металлов и взрывчатых веществ;
• системой проводной связи;
• обеспечивающими системами.



Требования к оборудованию объекта 
элементами КТСО

• 3. Контрольно-пропускные пункты для прохода людей должны быть 
оборудованы:

• техническими средствами обнаружения;
• средствами оптико-электронного наблюдения;
• средствами управления доступом;
• средствами обнаружения проноса ядерных материалов, метал лов, взрывчатых 

веществ;
• средствами проводной связи;
• обеспечивающими системами.

• 4.Транспортные контрольно-пропускные пункты должны быть оборудованы:
• техническими средствами обнаружения;
• средствами оптико-электронного наблюдения;
• средствами управления доступом;
• средствами обнаружения провоза (проноса) запрещенных предметов и 

материалов (оружия, взрывчатых веществ и т.п.);
• средствами проводной связи;
• обеспечивающими системами.



• 5. Все аварийные выходы, расположенные в каждой охраняемой зоне и в 
каждом охраняемом здании, сооружении, помещении, должны быть заперты и 
оборудованы техническими средствами обнаружения. В случае аварийной 
ситуации аварийные выходы должны обеспечить свободный выход всех лиц, 
находящихся в охраняемых зонах, зданиях, сооружениях, помещениях.

• 6. Входы в помещения в особо важных зонах должны быть оборудованы 
техническими средствами обнаружения, оптико-электронного наблюдения и 
управления доступом.

• 7. Все входы (выходы) в здания, сооружения и помещения внутренней и особо 
важной зон должны быть оборудованы замками, замковыми устройствами, в том 
числе кодоблокирующими, а также устройствами, позволяющими осуществлять 
управление доступом.

• 8. Лица, выходящие из особо важной зоны, в которой находится ядерный 
материал, должны при выходе из этой зоны проходить проверку на отсутствие у 
них ядерного материала.

Требования к оборудованию объекта 
элементами КТСО



• 9.Персонал, командированные лица, посетители и их вещи могут быть 
досмотрены, в том числе с применением средств обнаружения проноса 
материалов, металлов, взрывчатых веществ.

• 10. Все транспортные средства, выезжающие за пределы внутренней зоны, а 
также вывозимые контейнеры и ёмкости должны проходить проверку в целях 
выявления несанкционированно вывозимых материалов. Проверку должны 
проводить одновременно не менее двух лиц.

• 11. Все технические средства, входящие в состав системы охраны, должны 
сохранять работоспособность в случае отключения основного электропитания, 
работая от резервных источников. Переключение на резервное питание должно 
происходить автоматически.

• 12. Определение структуры и состава комплекса технических средств 
охраны производится в процессе проектирования (модернизации) системы 
охраны для конкретного объекта.

• 13. Требования к структуре инженерно-технического управления системой 
охраны

Требования к оборудованию объекта 
элементами КТСО



трехзонная структура 
построения СО 

Граница защищенной зоны  (вся территория) 
оборудуется многорубежным периметром, имеющим в 
своем составе средства обнаружения, основанные на 

различных физических принципах, средства 
телевизионного наблюдения, ИСО. Санкционированный 

проход на территорию объекта обеспечивает 
автоматизированная система управления доступом с 

кабинами шлюзового типа, обеспечивающая также учет 
лиц (факт и время прохода). Автотранспортные КПП 

оборудуются средствами обнаружения и 
противотаранными устройствами, препятствующими 

прорыву автотранспорта на территорию. КПП должны 
быть также оборудованы средствами обнаружения 
проноса оружия, взрывчатых веществ и ядерных 

материалов.



трехзонная структура 
построения СО

Внутренняя зона, представляющая собой 
совокупность отдельных подзон оборудуются 
техническими средствами: локальные зоны 

вокруг этих объектов - периметровыми 
системами обнаружения, входы в режимные 

здания - автоматизированными кабинами 
шлюзового типа, позволяющими «отсечь» 
внутренние зоны от территории объекта и 
резко ограничить доступ в них. Запасные 

входы оборудуются средствами 
сигнализации.



трехзонная структура 
построения СО

Особо важная зона представляет собой 
совокупность подзон, которые в зависимости 

от  их категорийности, оборудуются 
средствами управления доступом в них, 

средствами сигнализации и телевидения. 
Стены и двери указанных помещений 

должны быть в инженерном отношении 
усилены. Двери необходимо оборудовать 
средствами контроля за их открыванием и 

сигнализации попыток взлома.











Уязвимыми местами ИТСО 
считаются:

• -элементы системы охраны, оборудования пункта 
хранения специального груза, несанкционированное 
действие в отношении которых может привести к 
поражению людей или загрязнению окружающей 
среды;

• -места хранения специального груза;

• -элементы системы охраны, имеющие технические 
характеристики, не позволяющие своевременно 
обнаружить несанкционированное действие или не 
требующие значительных усилий на их преодоление.


