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PHP, cz. 1



Kilka stbw o PHP

t PHP — obiektowy, skryptowy jezyk programowania,
umozliwiajgcy tworzenie programow po stronie serwera
WWW.

? W przeciwienstwie do jezyka JS, PHP jest wykonywany
po stronie serwera, nie po stronie klienta.
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Kilka stobw o PHP

Pomocne linki:
http://php.net/manual/en/introduction.php

http://www.w3schools.com/php/default.asp
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Kilka stbw o PHP

Skrypty PHP sq umieszczane najczesSciej w plikach
tekstowych wraz w z kodem HTML o rozszerzeniu .php.
PHP pozwala na wykonywanie skryptow z linii polecen.

[Artur@sirius test phpl$ php x.php -x 1 -y 2 -z 3
Wynik sumowania: 6
array(3) {

["x"]=>

string(1) "1"

["y"]=>

string (1) "2"

["z"]=>

string (1) "3"

[Artur@sirius test_php]$ more x.php
<?

$parametry = getopt("x;y: z:");

echo "Wynik sumowania: "
echo "\n";

var_dump ($parametry) ;

?>

. ($Sparametry["x"] + $parametry["y"] + S$parametry["z"]);



Kilka stbw o PHP

%i poziomu jezyka PHP mozemy l3czy¢ sie z roznymi
bazami danych, np. MySQL

* Implementacja PHP wraz z serwerem WWW Apache
oraz serwerem baz danych MySQL okreslana jest jako
platftorma AMP — Apache, MySQL, PHP

<?php

$link = mysqli connect("host","uzytkownik bd mysql", "haslo","baza danych") or
die ("Error " . mysqli connect error($link)) ;

$wynik = mysqli query($link, "select * from users order by login");
echo "Lista loginéw: <br>";
while ($wiersz = mysqli fetch array($wynik)) {

echo "{$wiersz['login']} <br>";

}
2>



Kilka stbw o PHP

! Program piszemy pomiedzy znacznikami:
<?php kod programu ?> lub
<? kod programu ?>

Drugi sposob nie jest domys$lny i nalezy go wlaczy¢c w
pliku konfiguracyjnym php.ini

[root@sirius ~]# more /etc/php.ini | grep -i short
short open tag = On



Prosty program

<!DOCTYPE html>
<html>
<body>

<?php
echo "Pewien tekst...";
?>

</body>
</html>




Komunikaty o bledach w plikach php na torusie

Plik: .htaccess

php flag display errors on
php flag html errors on




Wyprowadzanie danych

<?php

Szmienna="tekst";

echo "<h2>Przykltadowy \n $zmienna!</h2>";

echo "To ", "jest ", "przyktadowy ", "Szmienna. \n";
print "Jeszcze jeden $zmienna\n";

echo print "Jeszcze jeden $zmienna\n";

?>

[root@sirius ~]1# php w.php
<h2>Przyktadowy

tekst!</h2>To jest przykladowy tekst.
Jeszcze Jeden tekst

Jeszcze Jeden tekst

1



Komentarze w PHP

<!DOCTYPE html>
<html>
<body>

<?php
// Komentarz

# Komentarz

/*
Komentarz
*/

?>

</body>
</html>




Brak rozr6znialno$ci wielko$ci liter dla polecen wbudowanych w PHP

<!DOCTYPE html>
<html>
<body>

<?php

ECHO "Tekst HTML<br>";
echo "Tekst HTML<br>";
EcHo "Tekst HTML<br>";
?>

</body>
</html>




Zmienne w PHP zaczynaja sie od znaku dolara $

<!DOCTYPE html>
<html>
<body>

<?php

Skolor="red";

echo "Wybrany kolor: " . $kolor . "<br>";
echo "Kolor: " . SKOLOR . "<br>";

echo "Kolor: " . SkoLOR . "<br>";

?>

</body>
</html>

*WielkoSci znakéw w nazwach zmiennych sg istotne!
*Typow zmiennych nie deklarujemy. Rozpoznawane sg na podstawie
przypisanych im danych.



Typy danych

1String

lInteger

1Floating point numbers
1Boolean

JArray

1Object

INULL
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Typy danych: String

<?php

$x = "Hello world!'";
echo S$x;

echo "<br>";

$Sx = 'Hello world!';
echo S$x;

7>

Hello world!
Hello world!



Typy danych: String — funkcje operujqgce na ciggach

<?

$s = "To JEST \"przykladowy\" <b>ciag 'tekstowy'</b>";
echo "\n 1 " . $s ;

echo "\n 2 " . addslashes($s);

echo "\n 3 " . crec32($s) ;

echo "\n 4 " . explode(" ", Ss) ;

echo "\n 5 " . htmlspecialchars(Ss) ;

echo "\n 6 " . htmlspecialchars decode (htmlspecialchars(Ss)) ;
echo "\n 7 " . implode (" ", explode(" ", $s))

echo "\n 8 " . md5(S$s) ;

echo "\n 9 " . shal($s) ;

echo "\n";

2>




Typy danych: String — funkcje operujqgce na ciggach

[root@sirius ~]# php fun string.php

To JEST "przykladowy" <b>ciag 'tekstowy'</b>

To JEST \"przykladowy\" <b>ciag \'tekstowy\'</b>
4168044307

Array

To JEST &quot;przykitadowy&quot; &lt;b&gt;ciag
ekstowy'&lt; /b&gt;

To JEST "przyktadowy" <b>ciag 'tekstowy'</b>
To JEST "przyktadowy" <b>ciag 'tekstowy'</b>
7361830feed8a377cebed797dce95£25
clcb7ac00bd3318deac205875£292f2ad207d54a
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Typy danych: Integer

<?php

Sx = 5985;

var dump ($x) ;

echo "<br>";

Sx = =-345;

var dump ($x) ;

echo "<br>";

$Sx = 0x8C; // warto$¢ heksadecymalna
var dump ($x) ;

echo "<br>";

sx = 047; // wartos$¢ oktalna
var dump ($x) ;

7>

int(5985)
int(-345)
int(140)
int(39)



Typy danych: Floating Point

<?php

$x = 10.365;
var dump ($x) ;
echo "<br>";
$x = 2.4e3;
var dump ($x) ;
echo "<br>";

$x = 8E-5;
var dump ($x) ;
2>

float(10.365)
float(2400)
float(8.0E-3)



Typy danych: Boolean

<?

Sx=true;
sy=false;

var dump ($x) ;
var dump (Sy) ;

?>

[root@sirius ~]1# php z.php
bool (true)
bool (false)



Typy danych: Array

<?php
Scars=array ("Volvo", "BMW", "Toyota") ;

var dump ($cars) ;
>

array(3) { [0]=> string(5) "Volvo" [1]=> string(3) "BMW" [2]=> string(6) "Toyota" }



Typy danych: Array

<?php

$tablica imion[0]="Ala";

$tablica imion[l]="Jan";

$tablica imion[2]="Anna";

$tablica imion[3]="Stefan";

echo "Wybrane imie: {$tablica imion[0]}<br>";

Sliczby = array(1,2,3,4,5);

echo "Wybrana liczba: {$liczby[1l]}";
?>




Typy danych: Array

<?php

="Ala";
=T Jamn® o

$tablica imion[0]

$tablica imion[l]=
$tablica imion[2]="Anna";
$tablica imion[3]="Stefan";
$tablica imion["Kowalski"]="Jan";

echo "Wybrane imie: Stablica imion[0]\n";

echo "Wybrane imie: {$tablica imion['Kowalski']}\n";

echo "Diugos$¢ imienia: " . strlen(Stablica imion['Kowalski'])
A VR

?>

[root@sirius ~]1# php u.php
Wybrane imie: Ala
Wybrane imie: Jan
Dtugos¢ imienia: 3



Typy danych: Object

<?
class Student {

var S$Snazwisko;
var Simie;
function  construct(Snazwisko, $imie) {

Sthis->nazwisko = S$Snazwisko;
Sthis->imie = S$imie;

}
function pobierz nazwisko () {return S$this->nazwisko;}
function pobierz imie () {return S$this->imie;}

function pobierz dane () {return S$this->pobierz nazwisko() . ", " . S$this->pobierz imie();}
}

?>

<?

Sstudenci = array (new Student('Kowalski', 'Jan'), new Student('Nowak', 'Anna'));

foreach ($studenci as $dane) {
echo S$dane->pobierz dane() . "\n";

[root@sirius ~]# php obj.php
}
2> Kowalski, Jan

Nowak, Anna




Typy danych: NULL

<?php

Sx="Hello world!";
$Sx=null;

var dump ($x) ;

?>

NULL

<?php
function suma ($x,Sy) {}

var dump (suma(1l,2));
2>

[root@sirius ~]1# php t.php
NULL



Zmienne globalne i lokalne

<?php
$x=5; // zasieg globalny

function Test ()

{

$y=10; // zasieg lokalny

echo "<p>Wartoséci zmiennych wewnatrz funkcji :</p>";
echo "Variable x is: $x";

echo "<br>";

echo "Variable y is: Sy";

}

Test () ;

echo "<p>Wartoséci zmiennych poza funkcja:</p>";
echo "Variable x is: $x";

echo "<br>";

echo "Variable y is: S$Sy";

?>




Zmienne globalne i lokalne

<?php
Sx=5; Sy=10;

function Test () { global $x,S5y; Sy=$x+Sy; }

Test (),
echo Sy;
?>
<?php

$x=5; Sy=10;
function Test2 () { $GLOBALS|['y']=$SGLOBALS['x']+SGLOBALS['y']; }
Test2 () ;

echo Sy;
?>




Zmienna static

<?php

function Test ()

{

static $x=0;

echo $x;
Sx++;

}
Test () ;
Test () ;
Test () ;

?>




Petla for

<?php
for ($x=0; $x<=10; Sx++)
{

echo "Numer: Sx <br>";

}
7>




Petla foreach
<?php
Skolory = array("czerwony","zielony","niebieski"™,"zbtty");
foreach ($kolory as Swartosc)
{
echo "Swartosc <br>";
}
?>
<?php
Skolory = array("czerwony" =>

foreach

{

echo "$pol

"red","zielony"=>"green", "niebieski"=>"blue","zotty"=>"yellow") ;

(Skolory as Spol=>S$ang)

Sang \n";




Warunki
<?php

St=date ("H") ;
if (St<"10")

{

echo "Have a good morning!";
}

elseif (St<"20")
{

echo "Have a good day!";

}

else

{

echo "Have a good night!";

}
7>




Operatory porownania
Operator Przyktad Wynik

== Sx == Sy true jezeli $x jest rdéwne Sy
true jezeli $x jest rdédwne Sy i sa

=== $Sx === Sy tego samego typu

= Sx = Sy true jezeli $x nie jest rdéwne Sy

<> Sx <> Sy true jezeli $x nie jest rdéwne Sy
true jezeli S$Sx nie jest rdéwne Sy

l== $Sx !== Sy 1lub nie sa tego samego typu

> $xX > Sy

< Sx < Sy

>= Sx >= Sy

<= Sx <= Sy



Operatory arytmetyczne

<?php

Sx=10;

Sy=5;

echo "\nl. " . ($x + $y);
echo "\n2. " . ($x - Sy);
echo "\n3. " . ($x * $y);
echo "\n4. " . ($x [/ Sy);:
echo "\n5. " . ($x % $y);
echo "\n6. " . (S$Sx % 2);

echo "\n7. " . (Sy % 2);

echo "\n"

>
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Operatory inkrementacji i dekrementacji

<?php

Sx=10;
echo ++$x; // wynik: 11
echo "\n";

=il
echo $y++; // wynik: 10
echo "\n";

$2=5;
echo --$z; // wynik: 4
echo "\n";

$1i=5;
echo $i--; // wynik: 5

echo "\n";

?>




Operatory logiczne
Operator przyktad
and Sx and Sy
or $SxX or Sy
XOT SX xor Sy
&6& Sx && Sy

| | Sx |l Sy

! 1 Sx



<?

Sliczba = rand (0, 06);
echo "Wylosowatem ";
switch (Sliczba) {

case 0: echo "zero!"; break;
case 1: echo "jedynke!"; break;
case 2: echo "dwojke!"; break;

case 3: echo "trojke!"; break;

default: echo "liczbe z przedziatu 4 do 6

}

echo "\n";

?>

D

[Artur@sirius test phpl]$ php case.php
Wylosowatem dwdjke!

[Artur@sirius test phpl]$ php case.php
Wylosowatem liczbe z przedziatu 4 do 6
[Artur@sirius test phpl]$ php case.php
Wylosowatlem Jjedynke!

[Artur@sirius test php]l$

D)




Petla while

<?php
Sx=1;

while ($x<=D)
{

echo "Numer: Sx <br>";
SX++;

}
7>

$q = mysqgli query($Slink, "select * from users");

echo "<table>";
echo "<tr><th>imie</th><th>nazwisko</th></tr>";

while (Sw = mysqgli fetch array($q)) { ... }




Funkcje

<?php
function szczyt(Snazwa, Swysokosc)

{
echo "<tr><td>S$nazwa</td><td>Swysokosc</td></tr>";
}

echo "<table>";
SZCZYt("RYSY" , "2503") ;
szczyt ("Beskid","2012");

echo "</table>";

?>




Funkcje — zwracanie warto$ci, parametr opcjonalny

<?php
function suma ($Sx, Sy=0)

{

return Sx + Sy;
}

echo "wynik: " . suma(l,2);

7>




Zmienne globalne

SGLOBALS

$ SERVER

$ POST

$ GET

$ SESSION
$ COOKIE




$GLOBALS

<?php
Sx = 10;
Sy = 20;

function suma ()

{

SGLOBALS|['z'] = SGLOBALS['x'] + $GLOBALS['y'];
}

suma () ;

echo $z . " ({$GLOBALS['z']})";

?>




$ SERVER
<?php
echo "plik skryptu: " . $ SERVER['PHP SELF'];
echo "<br>";
echo "nazwa serwera: " . $ SERVER['SERVER NAME'];
echo "<br>";
echo "nazwa hosta: " . $ SERVER['HTTP HOST'];
echo "<br>";
echo "przegladarka klienta: " . $_ SERVER['HTTP USER AGENT'];
echo "<br>";
echo "nazwa oprogramowania serwera: " . $ SERVER['SERVER SOFTWARE'];
echo "<br>";
echo "adres IP klienta: " . $ SERVER['REMOTE ADDR'];
echo "<br>";
echo "nazwa hosta klienta: " . $ SERVER['REMOTE HOST'];
echo "<br>";
echo "port klienta: " . $_ SERVER['REMOTE PORT'];?>




Wysylanie danych na serwer: $_ POST

<?php

if (isset($_POST['x'])){ Swynik = $ POST['x'] + $ POST['y']; } else
{Swynik="";}

2>

<form method="post" action="post.php">
<pre>

Dodawanie:

X: <input type=text name="x">

Y: <input type=text name="y">

Wynik: <input type=text value="<? echo $wynik; ?2>">
<input type=submit wvalue="Dodaj">

</pre>
</form>




Wysylanie danych na serwer: $_ POST

<?php

if ($ POST['operacja'] == "plus")

if (isset($ POST['x'])){ S$wynik = $ POST['x'] + $ POST['y']; } else
{$wy1’1ik=" n; }

elseif ($ POST['operacja']l == "minus")

if (isset($ POST['x'])){ S$wynik = $ POST['x'] - $ POST['y']; } else
{$wy1’1ik=" n; }

>

<form method="post" action="post.php" autocomplete=off>
<pre>

Dziatania matematyczne:

X: <input type=text name="x">

Y: <input type=text name="y">

<input type=radio value="plus" name=operacja checked> + <input type=radio
value="minus" name=operacja> -

Wynik: <input type=text value="<? echo $wynik; ?2>">
<input type=submit value="Wykonaj">

</pre>
</form>




Wysylanie danych na serwer: $_ POST — przeslij opinie, cz. 1

<?

if (isset ($ POST['login'])) {

echo "Twoja opinia: <br>";

echo "Tres¢: " . $ POST['opinia'l ;
}

?>

<form method=post id=forma>

<pre>

Login: <input type=text name=login>

Opinia:

<textarea name=opinia></textarea>

<input type=button value="Wyslij"
onClick="document.getElementById('forma') .submit () ;">
</pre>

</form>




Wysylanie danych na serwer: $_ POST — przeslij opinie, cz. 2

Twoja opinia:
1 to!!
e PrZeCczyta) to!!
Login: |Artur
Opinia:
Login: Arur ><script>
Opinia: document.location.href="http://hacker.xru";
|[<a style=font-size:50px>przeczytaj </script>
to!l</a> 1
Wys'lij Wyélij
Login: |Artur
Opinia:
<noscript>| Twoja opinia:

- Tresc:

Wysli




Wysylanie danych na serwer: $_ POST - przeslij opinie, cz. 3

<?

if (isset ($ POST['login'])) {

echo "Twoja opinia: <br>";

echo "Tresc¢: " . htmlspecialchars ($ POST['opinia'])
}

4

?>

Twoja opinia:

Tresc: <b>AAAAAAAA!I</b> <noscript>
Login:

OCpinia:

<b>RRRRARRL!!!I1</b>

<noscript>|

- Wysli



Wysylanie danych na serwer: $_ GET

<?
foreach ($ GET as $x => $y) {
echo "S$x => Sy <br>";

}
?>

<form method=get>

<pre>

Login: <input type=text name=login>
Hasto: <input type=password name=haslo>
<input type=submit value="OK">

</pre>

</form>

¢ p _ het.php?login=<b>login< %2Fb> &haslo=hasto

login => login
haslo == haslo

Login: |<b>login</b>
Hasio: eeeee

OK



Wysylanie danych na serwer: $_ GET

<?

if (isset($ GET['f'])) {
include $ GET['f'];
//include once $ GET['f'];
//require S GET['f'];

}

?>

<a href="?f=plikl.php">plik 1</a>
<a href="?f=pl2&p=4">plik 2</a>




Wysylanie danych na serwer: $_ GET

<?

if (isset($ GET['f'])) {

switch (S GET['f']) {

default:

if (file exists (S GET['f']))

echo "plik istnieje, ale nie moge go odczytac!";
} else {echo "plik nie istnieje!"™;} ; break;

case "plikl.php": include once ("plikl.php"); break;
case "pl2": include once ("plik2.php"); break;

}//switch

?>

<a href="?f=plikl.php">plik 1</a>
<a href="2f=pl2">plik 2</a>




$_SESSION

<?php

session start();

$_SESSION['login'] = 5 POST['login'];

$ SESSION|['id los'] = md5(rand(-100,100));

?>




$ SESSION
<?
if (isset (5 GET['logout']l))

session unset();

session destroy();

setcookie (session name(),'',-1,'/");
} else {

session start();

}

?>

<html>
<body>




$_SESSION - konfiguracja w php.ini

[Artur@sirius test phpl]$ more /etc/php.ini | grep -i session.use trans sid
session.use trans sid = 0



$_SESSION - konfiguracja w php.ini

<?
session start () ;

if ($ GET['x'] == 1) |
$ SESSION['tajne id'] = '1234567890"';
}

echo "{$ SESSION['tajne id']l}";

?>




$_SESSION - konfiguracja w php.ini

4 Nagtowki zadania (0,368 KB)

Host: "sirius.fmi.pk.edu.pl”

User-Agent: "Mozilla/5.0 (Windows NT 6.3; WOW64; n:32.0) Gecko/20100101 Firefox/32.0"
Accept: "text/html, application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8"
Accept-Language: "pl.en-US;q=0.7, en;q=0.3"

Accept-Encoding: "gzip, deflate”

Cookie: "PHPSESSID=1190ev52rOndgcnmctajspmd72”

Connection: "keep-alive"

.
sesja.php?PHPSESSID=1I90ev52rOn4gcnmctajspmd72




$_SESSION

kK| € 2 ‘g | Konsola HTML CSS Skrypt DOM Sie¢ | Giasteczka v P

@ ‘ Ciasteczka - FiItr~‘

Akceptuj ciasteczka (domysine) -

Nazwa Zawartosé Domena Wielkosé RAW Sciezka Wygasa

+ akc_cookies 1 www. fmi.pk.edu.pl 12B / 29 marzec 2033 14:52:16

+ info_cookie 1 www.pk.edu.pl 12B / 7 pazdziernik 2014 12:29:07
+ __utma .pk.edu.pl 58B / 28 styczen 2016 12:34:52

+ _ utmz .pk.edu.pl 93B / 30 lipiec 2014 01:34:52

+ _ga ¢ .65 3 .pk.edu.pl 29B J 13 marzec 2016 10:37:11

+ env -13734 www, fmi.pk.edu.pl 9B / 21 marzec 2014 12:06:22

+ cookpict 14 www. fmi.pk.edu.pl 10B / 22 marzec 2014 11:56:22

+ web7 main.php www., fmi.pk.edu.pl 12B / Sesja

+ PHPSESSID p8gcv8i543nbsnaqun7Zim717j0 sirius. fmi.pk.edu.pl 35B / Sesja




$_SESSION - garbage collection

r T N
f root@Ilocalhost:/var/lib/php/session " = l =Ta= I&J




$_COOKIE
ool setcookie ( string Sname [, string Svalue [, int Sexpire = 0 [, string Spath [, string
Sdomain [, bool $secure = false [, bool Shttponly = false ]]]1]] )

name — nazwa ciasteczka

value — warto$¢, ktora przechowuje ciasteczko

expire — czas wazno$ci wyrazony w sekundach: time()+sek
path — $ciezka na serwerze, np. /~login/

domain — domena,

secure — polaczenie szyfrowane,

httponly — jezeli true — cookie nie bedzie dostepny dla skryptow



$__COOKIE

<?php

setcookie ("login", $ POST['login']); //, time()+3600);
setcookie ("id sesja", md5(rand(-100,100))) ;//, time()+3600);

?>




$_COOKIE - plik loginc.php

#2 3| € 9| = || konsola HIML €SS Skypt DOM Sie¢ | Ciastectka ~ | | P =[50
. ’ Ciasteczka ~ Filtr - | Akceptuj ciasteczka (domysine) -

Nazwa ~ Domena  WielkoS¢RAW  Sciezka  Wygasa T

[+ akc_cookies www. fmi.pk.edu.pl 12 / 29 marzec 2033 14:52:16

[+ info_cookie www.pk.edu.pl 12B / 7 pazdziernik 2014 12:29:07

+ _ utma .pk.edu.pl 588 / 28 styczen 2016 12:34:52

# _ utmz .pk.edu.pl 93B / 30 lipiec 2014 01:34:52

* _ga .pk.edu.pl 298 / 13 marzec 2016 10:37:11

+ env www. fmi.pk.edu.pl 9B / 21 marzec 2014 12:06:22

[+ cookpict 14 www. fmi.pk.edu.pl 108 / 22 marzec 2014 11:56:22

[+ web7 main.php www. fmi.pk.edu.pl 12B / Sesja

# login jan sirius. fmi.pk.edu.pl 8B Jartur fmckpk/ Sesja

# id_sesja 3 6 sirius. fmi.pk.edu.pl 408 Jartur jmckpk/ Sesja




$__COOKIE

<?

if (isset (5 GET['logout']l))

setcookie ("login","'', time()-1); unset (5 COOKIE['login']);
setcookie ("1d sesja",'', time()-1);

unset (S COOKIE['id sesja'l);

}

?>
<html>
<body>
<?




$ COOKIE

<?php

setcookie ("login", $ POST['login'], time()+3600, "/",
".pk.edu.pl”,1);
setcookie ("id sesja", md5 (rand(-100,100)), time()+3600);

?>
<html>
<body>




$_COOKIE - plik loginc.php

*| Konsola HTML Css syt DOM Sie¢ | Gastecsia v | | P =l

25 ¢ 9| =

e ’ Ciasteczka - Filtr -

Akceptuj ciasteczka (domysine) -

lus ;  WielkoscRAW  Sciezka  Wygasa | Tylko HTTP
www. fmi.pk.edu.pl 12B / 29 marzec 2033 14:52:16
@ www.pk.edu.pl 12B / 7 pazdziernik 2014 12:29:07
[+ .pk.edu.pl 58B 1 28 styczen 2016 12:34:52
= .pk.edu.pl 93B / 30 lipiec 2014 01:34:52
£ .pk.edu.pl 298 / 13 marzec 2016 10:37:11
+ env www. fmi.pk.edu.pl 9B / 21 marzec 2014 12:06:22
# cookpict www. fmi.pk.edu.pl 108 / 22 marzec 2014 11:56:22
+ web7 www. fmi.pk.edu.pl 12B / Sesja
# login pk.edu.pl 88 =~ 21 marzec 2014 13:24:00
# id_sesja sirius.fmi.pk.edu.pl 408 Jarturfmckpk/ 21 marzec 2014 132500~



$_COOKIE

<?
setcookie("login",'',0, "/", ".pk.edu.pl",1l);
unset ($ COOKIE['login']);
setcookie ("id sesja",'',time()-1);
unset ($ COOKIE['id sesja']);

}

?>
<html>
<body>
<?




Metodologia zalogowania, utrzymania sesji i wylogowania



Proces zalogowania

Przykladowe tabele

CREATE TABLE "users (
\ID_userS\ int (10) unsigned NOT NULL AUTO_INCREMENT,
"login” varchar (50) NOT NULL,
"pass  varchar (32) NOT NULL,
PRIMARY KEY (\ID_userS\)
) ENGINE=InnoDB DEFAULT CHARSET=utf8;

CREATE TABLE “sesja (

\ID_SeSja\ int (10) unsigned NOT NULL AUTO INCREMENT,

"ID users  1int(10) unsigned NOT NULL,

"id® wvarchar (64) NOT NULL,

"ip  varchar (39) DEFAULT NULL,

"web  varchar (200) DEFAULT NULL,

"time  timestamp NULL DEFAULT CURRENT TIMESTAMP ON UPDATE
CURRENT TIMESTAMP,

PRIMARY KEY (\ID_SeSja\),

KEY "fkIDu ( ID users ),

CONSTRAINT "fkIDu FOREIGN KEY (\ID_userS\) REFERENCES "users
(\ID_userS\) ON DELETE CASCADE ON UPDATE CASCADE
) ENGINE=InnoDB DEFAULT CHARSET=utfS§;




Proces zalogowania

Przykladowy formularz

<form method=post>

login: <input type=text name=login><br>
hasto: <input type=password name=pass><br>
<input type=submit value="Zaloguj">
</form>

login:
hasto:



Proces zalogowania

Przykladowy proces sprawdzenia wystanych danych logowania

<?
$link = mysqli connect("localhost", "test", "haslo","test");

foreach ($ POST as $k=>Sv) {$ POST[Sk] = mysqgli real escape string($link, Sv);}
foreach ($ SERVER as $k=>Sv) {$ SERVER[Sk] = mysgli real escape string($link, Sv);}
if (isset($ POST['login'l)) {

$q = mysqgli fetch assoc( mysgli query($link, "select count(*) cnt, ID users from users where
login='{S$ POST['login']}' and pass = md5('{$ POST['pass']}"');"));

if (Sgl'cnt']) {

$id = md5 (rand (-10000,10000) . microtime()) . mdb (crc32 (microtime ())
$_SERVER[ 'REMOTE ADDR']) ;
mysgli query($link, "delete from sesja where ID users = 'Sq[ID users]';");

mysgli query($link, "
insert into sesja (ID users, id, ip, web) values
("$q[ID users]','$id','$ SERVER[REMOTE ADDR]','$ SERVER[HTTP USER AGENT]')");
if (! mysgli errno(S$link)) {
setcookie ("id", $id);
echo "zalogowano pomy$lnie!";
header ("location:zalogowano.php") ;
} else {echo "btad podczas logowania!";}

} else {
echo "btad logowania!";




Proces zalogowania

Po zalogowaniu

¥ Ciasteczka odpowiedzi
id: "4b06b24e1f26fc233f43e8bd0a8 6d505257c 4253859326084 11adbI8a388a"

A e P e L L

File Edit View Window Help

»

I Import Wizard [ Export Wizard [ Filter Wizard " Grid View " FormView = Memo Hex &5l Image

ID_sesja ID_users id ip web time
I 2 1 4b06b24€1f26fc299f43e8bd0a826d50! 149.156.136.3 Mozilla/5.0 (Windows NT 6. 2015-11-27 11:02:42




Proces zalogowania

Po zalogowaniu — sprawdzamy zalogowanie

<?
$link = mysqgli connect ("localhost", "test", "haslo","test");

foreach ($ COOKIE as $k=>$v) {$ COOKIE[Sk]
Sv) ;)
foreach ($ SERVER as $k=>$v) {$ SERVER[Sk]
Sv) ;)

mysgli real escape string($link,

mysgli real escape string($link,

if (! isset($ COOKIE['id'])) {header("location:logowanie.php") ;exit;}

$q = mysqgli fetch assoc(mysgli query($link, "select ID users from sesja where
id = '$_COOKIE[id]' and web = '$_SERVER[HTTP_USER_AGENT]' AND ip =
'$_SERVER[REMOTE_ADDR] 'S"))

if (! empty($g['ID users'])) {
echo "Zalogowany uzytkownik o ID: " . $q['ID users'] ;
} else {

header ("location:logowanie.php") ;exit;

}

?> Witamy w panelu uzytkownika!

Zalogowany uzytkownik o ID: 2



Proces zalogowania

Po zalogowaniu — wylogowanie

if (isset($ GET['logout'])) {

$q = mysgli query(Slink, "delete from sesja where

id = '$ COOKIE[id]' and web = '$ SERVER[HTTP USER AGENT]';");
setcookie ("1id",0,time () -1);

unset ($ COOKIE['id']);

}

Zalogowany uzytkownik o ID: 2 (wylogu)

<a href="?logout"> (wyloguj)</a>

Fil try, ,ir ciasteczka
* Ciasteczka zadania
_utma: "5256498,1017658489,1396515726.1400143825.1400143825.1"
_ga: "GA1.3.1017658489,1396515726"

, VID_sesja VID_users id 7 ip ‘web time

» I



Proces zalogowania

public String getHTMLcode(string Url, string proxy = "", string userAgent = "Mozilla/5.@ (Windows NT 6.3; WOW64; rv:34.0) Gecko/20100101 Firefox/34.8")
1

HttpWebRequest myRequest;

try

{

if (Url.IndexOf("http") != @) { Url = "http://apps.webofknowledge.com" + Url; }
myRequest = (HttpWebRequest)WebRequest.Create(Url);
i Console.WriteLine ("URL: ™ + Url);
¥
lhegocjacja sesji w ramach bZedy
myRequest.Methed = "GET";
myRequest.UserAgent = userAgent ;

mvReauest _Accent = "tewxt/html _annlicatian/xhtml+wm] _annlicatian/vml:a=0_.9_*/*:0=_R":

jak rowniez:
https://pl.wikipedia.org/wiki/IP_spoofing



Logowanie do systemu - zabezpieczenie logowania
Przyklady braku zabezpieczenia protokolem https

léﬁ Czesto odwiedzane i i Pierwsze kroki | : Galeria obiektow Web ... ﬂ Sugerowane witryny

System ankietowy .
"Ocena nauczycieli ak d mickich"

Login:
) Q Y artur

. p ~
1 Hasto:

Do logovania nalezy zastosovac login i

logovaniu do servisu informacyjnego



Logowanie do systemu - zabezpieczenie logowania
Przyklady braku zabezpieczenia protokolem https

(B oo SE

10 SIC NOSL 41V.V.U.

pbiektow Web ... L,‘ Sugerowane witryny

m

Login:
artur

- Hasto:
o000 000
| Zaloguj sie

\A\

Do logovania nalezy zastosovacd login i

logovaniu do servisu informacyjnego




Upload plikow na serwer do katalogu i do bazy danych



Wysylanie maili

function send email (Semail, Stitle, $src, Sreply email, $from user ) {
$from user= mail escape header (Sfrom user);

$headers="From:$from user <mail@adres.edu.pl>\r\nX-Mailer:mailer";
$headers=S$headers."r\nReply-To:Sreply email\r\nContent-Type: text/html;

charset=UTF-8\r\nContent-Transfer-Encoding: 8bit\n";

mail (Semail, mail escape header (Stitle), S$src,S$headers );

}




Wysylanie maili

function mail escape header (Ssubject) {

$subject = preg replace('/([%a-z ])/ie’,
'sprintf ("=%02x",ord (StripSlashes ("\1")))"', S$subject);
$subject = str replace(' ', ' ', S$subject);

return "=?utf-8202$subject?=";




Polaczenie z baza danych
MySQL/MariaDB



Polaczenie z bazg danych MySQL/MariaDB

Spolaczenie = mysqli connect ("localhost", "uzytkownik", "hasito", "baza") or
die ("btad potaczenia: " . mysqli connect error ());

if (Spolaczenie) {} else {echo "btad potaczenia ";}

if (mysqli connect errno()) {echo "biad potaczenia: " . mysqgli connect error
() . " (" . mysgli connect errno() A

Spyt = mysqli query (Spolaczenie, "select now() czas");
while (Stabl = mysqli fetch array (Spyt)) {

echo Stabl['czas'];

}




Zapytania do bazy danych — przyklad pobierania danych

Spyt = mysqli query (Spolaczenie, "select * from users");

echo "

<style>

table, tr, th, td {border: lpx solid black;border-collapse:collapse}
</style>

LIS
4

echo "<table>";
echo "<tr><th>imie</th><th>nazwisko</th></tr>";
while (Stabl = mysqli fetch array (Spyt)) {

echo "<tr><td>{Stabl['imie']}</td><td>{Stabl['nazwisko']}</td></tr>";
}

echo "</table>";

ID_users login pass imie nazwisko data_urodzenia imie [nazwisko
> 2 anna 81dc9bdb52d04dc20036d Anna Nowak 1970-01-01 Jan [Kowalski
4 jan 202cb962ac59075b964b0 Jan Kowvalski 2015-02-02 AnnalNowak




Zapytania do bazy danych — przyklad umieszczania danych

<form method=post action="doda]j studenta.php">

<table>

<tr><td>Login: </td><td><input type=text name=login required></td></tr>
<tr><td>Hasto: </td><td><input type=password name=haslo required></td></tr>
<tr><td>Imie: </td><td><input type=text name=imie required></td></tr>
<tr><td>Nazwisko: </td><td><input type=text name=nazwisko required></td></tr>

<tr><td colspan=2><input type=submit value="Dodaj studenta"></td></tr>
</table>
</form>




Zapytania do bazy danych — przyklad umieszczania danych

<?

if (isset($ POST['login'])) {

$ POST['imie'] = mysqli real escape string(Spolaczenie, $ POST['imie']);

$ POST['nazwisko'] = mysgli real escape string(S$Spolaczenie ,

$ POST['nazwisko']);

$ POST['login'] = mysgli real escape string(Spolaczenie , $ POST['login']);
$ POST['haslo'] = mysgli real escape string(Spolaczenie , $ POST['haslo']);

$g=mysqgli query(S$Spolaczenie, "

insert into studenci (login, haslo, imie, nazwisko)
values ('{S$ POST['login']}', '{$ POST['haslo']}' ,
'{$ POST['imie']}' ,'{$S POST['nazwisko']}"');

")

if (strlen (mysgli error($polaczenie)) > 0) {
echo "<br><br>Nie dodano! <br><br>";
//" . mysqgli error(Spolaczenie) ."<br>

} else

{
echo "<br><br>Dodano pomys$lnie<br><br>";




Upload plikéw na serwer do katalogu i do bazy danych

<html>
<body>

<form action="upload file.php" method="post"
enctype="multipart/form-data">

<label for="file">Filename:</label>

<input type="file" name="file" id="file"><br>
<input type="submit" name="submit" value="Submit">
</form>

</body>
</html>




Upload plikéw na serwer do katalogu i do bazy danych

<?php
if ($ FILES["file"]["error"] > 0) {
echo "Error: " . $ FILES["file"]["error"] . "<br>";
} else {
echo "Upload: " . $ FILES["file"]["name"] . "<br>";
echo "Type: " . $ FILES["file"]["type"] . "<br>";
echo "Size: " . ($ FILES["file"]["size"] / 1024) . " kB<br>";
echo "Stored in: " . $ FILES["file"]["tmp name"];




Upload plikéw na serwer do katalogu i do bazy danych

<?php
SallowedExts = array("gif", "Jpeg", "Jpg", "png");
Stemp = explode(".", $_FILES["file"]["name"]);
Sextension = end (Stemp) ;
((($_FILES["file"]["type"] == "image/gif")
(S_FILES["file"] ["type"] == "image/jpeg")
($_FILES["file"] ["type"] == "image/jpg")
(S_FILES["file"]["type"] == "image/pjpeg")
($_FILES["file"][ ] == "image/x-png")
($_FILES["file"][ ] == "image/png"))
($_FILES["file"]["size"] < 20000)
in array($extension, $allowedExts)) {
if ($_FILES["file"] ["error"] > 0) {
echo "Return Code: " . $_FILES["file"]["error"] . "<br>";
} else {
echo "Upload: " . $ FILES["file"]["name"] . "<br>";
echo "Type: " . § FILES["file"]["type"] . "<br>";
echo "Size: " . (S_FILES["file"](["size"] / 1024) . " kB<br>";
echo "Temp file: "™ . $_FILES["file"]["tmp_name"] . "<br>";
if (file_exists("upload/" . $_FILES["file"]["name"])) {
echo $_FILES["file"]["name"] . " already exists. ";
} else {
move_uploaded_file($_FILES["file"]["tmp_name"],
"upload/" . $ FILES["file"]["name"]);
echo "Stored in: " . "upload/" . $ FILES["file"]["name"];
}
}
} else {
echo "Invalid file";

}

>

if
|
|
|
|
|
&&
&&




Wyswietlanie pliku php jako pliku graficznego

<?

header ('Content-Type: image/jpeg');

header ("Cache-Control: no-cache, must-revalidate"); // HTTP/1l.1
header ("Expires: Sat, 26 Jul 1997 05:00:00 GMT");

Spliki = scandir ("obrazki");

$im = @imagecreatefromjpeg ("obrazki/"
Splikif[rand (2, count (Spliki)-1)1);
imagejpeg ($im) ;

imagedestroy ($im) ;
2>




Upload plikéw na serwer do katalogu i do bazy danych

CREATE TABLE upload (

ID upload INT NOT NULL AUTO INCREMENT,
name VARCHAR (30) NOT NULL,

type VARCHAR (30) NOT NULL,

size INT NOT NULL,

content MEDIUMBLOB NOT NULL,

PRIMARY KEY (id)

) g




Upload plikéw na serwer do katalogu i do bazy danych

Sfp = fopen ($tmpName, 'r');
Scontent = fread($fp, filesize (StmpName)) ;
Scontent = addslashes (Scontent);

fclose ($fp) ;

Squery = "INSERT INTO upload (name, size, type, content ) ".
"VALUES ('SfileName', 'SfileSize', '$fileType', 'Scontent')";

mysgli query($link, Squery);




Upload plikéw na serwer do katalogu i do bazy danych

Squery = "SELECT name, type, size, content
"FROM upload WHERE ID uplocad = '{$ GET['id']}'";

$result = mysgli query($Slink, S$query);
list ($name, Stype, $size, Scontent)= mysqli fetch array(Sresult);

header ("Content-length: $size");

header ("Content-type: Stype");

header ("Content-Disposition: attachment; filename=$name");
echo S$Scontent;

exit;

}




C.D. N.



