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Проверь себя

■ Делаете ли Вы покупки через Интернет?
■ Как часто?
■ У Вас есть электронный кошелек?
■ Пользуетесь ли Вы банковской картой при 

оплате покупки?
■ Знаете ли Вы, что такое фишинг?
■ Есть ли у Вас отдельная банковская карта для 

оплаты в Интернете?



■ Ежедневно жители России совершают 
больше 500 000 покупок в интернете. 
Обороты онлайн-шопинга растут на 30-40% 
в год. 

■ Еще бы: покупки, сделанные на сайтах, 
зачастую намного дешевле, их доставляют 
прямо на порог дома или офиса. 

■ Уже сейчас через интернет можно покупать 
продукты, даже самые экзотические, 
заказывать еду любых кухонь мира на дом, 
совершать покупки за рубежом, проходить 
и оплачивать мастер-классы из разных 
стран, организовывать свой отдых, платить 
за коммунальные услуги и школу ребенка, 
не выстаивая очереди в банке. 



Онлайн покупки

■ Не надо тратить время и силы на дорогу 
и общение с консультантами, можно 
внимательно изучить товар и сравнить 
стоимость у нескольких продавцов, есть 
время обдумать и решить, нужна ли вам 
эта покупка. 



Что покупают онлайн? 



5. "Ваш счет заблокирован". 

■ Вам приходит тревожное письмо от вашего 
банка или платежного сервиса. В нем — 
информация о том, что счет заблокирован, 
и чтобы возобновить работу с ним, 
необходимо перейти по ссылке и ввести свои 
данные. 

■ Что делать? Не переходите по ссылкам 
из таких писем и не вводите свои пароли 
на посторонних сайтах, даже если они очень 
похожи на сайт банка, "Яндекс.Денег" или 
другого платежного сервиса.  



6. Слишком выгодные 
покупки. 

■ Скидки — это всегда приятно, но слишком низкие 
цены на недешевые вещи должны обострять вашу 
бдительность. По бросовым ценам могут продавать 
все что угодно — от нового телефона до мотоцикла, 
причем не только в фиктивном интернет-магазине, 
но и в группе в соцсети, по электронной почте. 

■ Что делать? Не доверяйте объявлениям 
о подозрительно дешевых товарах. Перед покупкой 
поищите в интернете отзывы об интернет-магазине 
или частном продавце, который предлагает товар. 
Если информации нет или ее недостаточно, 
откажитесь от покупки. 



Безопасные покупки в 
интернете: 10 золотых правил 

онлайн-шопинга
■ 1. Всегда проверяйте адрес сайта.  
■ 2. Не передавайте никому данные для входа в ваш аккаунт: 

логин, пароль, SMS-код для авторизации. 
■ 3. Не сообщайте никому данные своей банковской карты. 
■ 4. Относитесь с подозрением к невероятно выгодным 

предложениям. 
■ 5. Не соглашайтесь на предоплату без гарантий – это один из 

самых популярных способов мошенничества.  
■ 6. Не поддавайтесь на уговоры продавца совершить оплату «в 

обход системы»: по возможности платите только внутри сервиса. 
■ 7. Не доверяйте доставку посторонним людям.  
■ 8. Назначайте встречу в людном месте в светлое время суток .
■ 9. Если есть возможность проверить товар, встречайтесь там, 

где сможете это сделать. 
■ 10. Если у вас возникают сомнения, попросите у продавца 

расписку о совершении сделки.  



Как могут обмануть?
■ Не доставить покупку

Некоторые интернет-магазины работают по полной 
предоплате. Иногда после этого вы можете получить 
некачественный товар или вовсе не увидеть свою 
покупку.

■ Привезти заведомо неисправный товар
Часто курьер торопится, поэтому вы не можете 
внимательно осмотреть приобретение. А когда позже 
обнаруживаете, что товар бракованный, вам 
отказываются его менять под предлогом, что вы сами 
испортили вещь.

■ Подписать на спам
Недобросовестные онлайн-продавцы требуют указать 
не только номер телефона для связи, но и другую 
личную информацию, которая к покупке никак не 
относится. А потом подпишут вас на спам и 
рекламные звонки. 



■ Фишинговый сайт
Некоторые сайты лишь маскируются под интернет-
магазин. На самом деле все, что им нужно — 
выманить данные вашей банковской карты вместе с 
секретным кодом, чтобы украсть ваши сбережения.

■ Нелегальные товары
Некоторые товары, которые продаются в 
иностранных интернет-магазинах, в России могут 
быть запрещены. Например, Google Glass или ручка 
со встроенным диктофоном. Поэтому будьте 
внимательны, прежде чем покупать то, что у нас 
вообще не продается. Возможно, это не случайно.



Что такое фишинг

■ Фишинг - один из видов интернет-
мошенничества, целью которого является 
получение доступа к конфиденциальным 
данным пользователей - логинам, паролям, 
данным лицевых счетов и банковских карт. 

■ В основном, используется метод проведения 
массовых рассылок от имени популярных 
компаний или организаций, содержащих 
ссылки на ложные сайты, внешне 
неотличимые от настоящих. 



Как распознать фишинг

■ Как правило, пользователи получают 
сообщение по эл. почте или через сайт 
с просьбой указать свои персональные 
данные. 



Как отстранить фишинг

■ Фишинговая приманка не может быть 
отстранена, однако возможно и важно 
ее вовремя обнаружить. 

■ Отслеживайте свой сайт и проверяйте 
его на наличие элементов, которых на 
нем не должно быть. 

■ Если это возможно, регулярно меняйте 
корневые файлы своего сайта. 



Как не стать жертвой 
фишинговой атаки

■ Следуйте принципам безопасного поведения в интернете и не 
переходите по ссылкам, присланным в подозрительных или 
непонятных сообщениях электронной почты или через Facebook.

■ Не загружайте вложенные файлы из сообщений электронной 
почты, которых вы не ожидали.

■ Обеспечьте надежной защитой свои пароли и не сообщайте их 
никому.

■ Не сообщайте никому свои персональные данные - будь то по 
телефону, лично или в сообщении эл. почты.

■ Внимательно проанализируйте адрес сайта (URL), на который 
вы были переадресованы. В большинстве случаев фишинга, 
несмотря на то, что сайт выглядит идентично настоящему, URL-
адрес может отличаться от оригинального (например, 
заканчиваться на .com вместо .gov).

■ Поддерживайте свой браузер обновленным и своевременно 
устанавливайте обновления безопасности.



Как не стать жертвой 
мошенников и сделать покупки в 

интернете безопасными 
■ Смотреть информацию на сайте
■ https://fincult.info/ -сайт финансовая 

культура
■ Осторожно мошенники
■ Безопасные покупки в интернете 


