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Сфера действия настоящего 
Федерального закона

� Настоящий Федеральный закон 
регулирует отношения в области 
использования электронных 
подписей при совершении 
гражданско-правовых сделок, 
оказании государственных и 
муниципальных услуг, исполнении 
государственных и муниципальных 
функций, при совершении иных 
юридически значимых действий, в 
том числе в случаях, 
установленных другими 
федеральными законами.



Для целей настоящего Федерального закона 
используются следующие основные понятия:

� 1) электронная подпись
� 2) сертификат ключа проверки электронной подписи
� 3) квалифицированный сертификат ключа проверки электронной подписи 

(далее - квалифицированный сертификат)
� 4) владелец сертификата ключа проверки электронной подписи
� 5) ключ электронной подписи
� 6) ключ проверки электронной подписи
� 7) удостоверяющий центр
� 8) аккредитация удостоверяющего центра
� 9) средства электронной подписи
� 10) средства удостоверяющего центра
� 11) участники электронного взаимодействия
� 12) корпоративная информационная система
� 13) информационная система общего пользования
� 14) вручение сертификата ключа проверки электронной подписи
� 15) подтверждение владения ключом электронной подписи



Правовое регулирование отношений в 
области использования электронных 

подписей
� Отношения в области использования 

электронных подписей регулируются 
настоящим Федеральным законом, другими 
федеральными законами, принимаемыми в 
соответствии с ними нормативными 
правовыми актами, а также соглашениями 
между участниками электронного 
взаимодействия.

� Виды электронных подписей, используемых 
органами исполнительной власти и органами 
местного самоуправления, порядок их 
использования, а также требования об 
обеспечении совместимости средств 
электронных подписей при организации 
электронного взаимодействия указанных 
органов между собой устанавливает 
Правительство Российской Федерации.



Виды электронных подписей
� Видами электронных подписей, отношения в области 

использования которых регулируются настоящим Федеральным 
законом, являются простая электронная подпись и усиленная 
электронная подпись. Различаются усиленная 
неквалифицированная электронная подпись (далее - 
неквалифицированная электронная подпись) и усиленная 
квалифицированная электронная подпись (далее - 
квалифицированная электронная подпись).

� Простой электронной подписью является электронная подпись, 
которая посредством использования кодов, паролей или иных 
средств подтверждает факт формирования электронной 
подписи определенным лицом.



Неквалифицированной электронной 
подписью является электронная подпись, 
которая:

� 1) получена в результате криптографического 
преобразования информации с использованием 
ключа электронной подписи;

� 2) позволяет определить лицо, подписавшее 
электронный документ;

� 3) позволяет обнаружить факт внесения изменений в 
электронный документ после момента его 
подписания;

� 4) создается с использованием средств электронной 
подписи.



Квалифицированной электронной подписью является 
электронная подпись, которая соответствует всем 
признакам неквалифицированной электронной 
подписи и следующим дополнительным признакам:

� 1) ключ проверки электронной подписи указан в квалифицированном 
сертификате;

� 2) для создания и проверки электронной подписи используются 
средства электронной подписи, имеющие подтверждение 
соответствия требованиям, установленным в соответствии с настоящим 
Федеральным законом.

При использовании неквалифицированной электронной 
подписи сертификат ключа проверки электронной подписи 
может не создаваться, если соответствие электронной 
подписи признакам неквалифицированной электронной 
подписи, установленным настоящим Федеральным законом, 
может быть обеспечено без использования сертификата 
ключа проверки электронной подписи.



Признание квалифицированной 
электронной подписи

Квалифицированная электронная подпись признается 
действительной до тех пор, пока решением суда не установлено 
иное, при одновременном соблюдении следующих условий:
� 1) квалифицированный сертификат создан и выдан 

аккредитованным удостоверяющим центром, аккредитация 
которого действительна на день выдачи указанного сертификата;

� 2) квалифицированный сертификат действителен на момент 
подписания электронного документа

� 3) имеется положительный результат проверки принадлежности 
владельцу квалифицированного сертификата 
квалифицированной электронной подписи, с помощью которой 
подписан электронный документ, и подтверждено отсутствие 
изменений, внесенных в этот документ после его подписания.

� 4) квалифицированная электронная подпись используется с 
учетом ограничений, содержащихся в квалифицированном 
сертификате лица, подписывающего электронный документ 
(если такие ограничения установлены).



Средства электронной подписи

Для создания и проверки электронной подписи, создания ключа 
электронной подписи и ключа проверки электронной подписи 
должны использоваться средства электронной подписи, которые:
� 1) позволяют установить факт изменения подписанного 

электронного документа после момента его подписания;
� 2) обеспечивают практическую невозможность вычисления 

ключа электронной подписи из электронной подписи или из 
ключа ее проверки;

� 3) позволяют создать электронную подпись в формате, 
устанавливаемом федеральным органом исполнительной 
власти, осуществляющим функции по выработке и реализации 
государственной политики и нормативно-правовому 
регулированию в сфере информационных технологий, и 
обеспечивающем возможность ее проверки всеми 
средствами электронной подписи.



При создании электронной подписи 
средства электронной подписи должны:

� 1) показывать самостоятельно или с использованием 
программных, программно-аппаратных и технических 
средств, необходимых для отображения информации, 
подписываемой с использованием указанных средств, 
лицу, осуществляющему создание электронной подписи, 
содержание информации, подписание которой 
производится;

� 2) создавать электронную подпись только после 
подтверждения лицом, подписывающим электронный 
документ, операции по созданию электронной подписи;

� 3) однозначно показывать, что электронная подпись 
создана.



При проверке электронной подписи 
средства электронной подписи должны:

� 1) показывать самостоятельно или с использованием 
программных, программно-аппаратных и 
технических средств, необходимых для отображения 
информации, подписанной с использованием 
указанных средств, содержание электронного 
документа, подписанного электронной подписью;

� 2) показывать информацию о внесении изменений в 
подписанный электронной подписью электронный 
документ;

� 3) указывать на лицо, с использованием ключа 
электронной подписи которого подписаны 
электронные документы.



� Средства электронной подписи, предназначенные для создания 
электронных подписей в электронных документах, содержащих 
сведения, составляющие государственную тайну, или 
предназначенные для использования в информационной 
системе, содержащей сведения, составляющие 
государственную тайну, подлежат подтверждению соответствия 
обязательным требованиям по защите сведений 
соответствующей степени секретности в соответствии с 
законодательством Российской Федерации. Средства 
электронной подписи, предназначенные для создания 
электронных подписей в электронных документах, содержащих 
информацию ограниченного доступа (в том числе 
персональные данные), не должны нарушать 
конфиденциальность такой информации.

Требования частей 2 и 3 настоящей статьи не 
применяются к средствам электронной подписи, 
используемым для автоматического создания и (или) 
автоматической проверки электронных подписей в 
информационной системе.



Благодарим за внимание!


