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Актуальність роботи
Проблема збереження та використання електронних 

документів від копіювання, модифікації і підробки вимагає для 
свого вирішення специфічних засобів і методів захисту. Одним з 
поширених в світі засобів такого захисту є Електронний 
цифровий підпис (ЕЦП), який за допомогою спеціального 
програмного забезпечення підтверджує достовірність інформації 
документу, його реквізитів і факту підписання конкретною особою.

Програми електронного документообігу з використанням ЕЦП 
на сьогодні активно впроваджується в державних установах і 
органах державної влади, що істотно розширює можливості 
застосування ЕЦП і розвиток електронного документообігу в 
Україні. Тому тема дипломної роботи є актуальною у сучасних 
умовах.
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Призначення Електронного Цифрового 
Підпису

• Ідентифікація особистості.
• Дистанційна  ідентифікація.

• Сучасний спосіб підпису документів.

• Можливість безпечної ідентифікації.
• Юридичне підтвердження особистості.
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Мета, об’єкт та предмет дослідження 

⚫ Мета роботи - вдосконалення процесу ідентифікації підпису, 
завдяки модифікації алгоритму  розпізнавання цифрового 
підпису.

⚫ Об’єкт: процес модифікації та вдосконалення алгоритму 
розпізнавання цифрового підпису на основі алгоритму DSA.

⚫ Предмет : алгоритми в системах ідентифікації цифрового 
підпису.

⚫ Практичне значення результатів дипломної роботи полягає 
розробки програмної системи цифрового підпису, яка дозволяє 
створювати цифровий підпис та ідентифікувати його, за 
допомогою актуальних алгоритмів. 
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Завдання роботи:
● Дослідити сучасні схеми  створення  електронного  цифрового 

підпису  та  провести  порівняльний  аналіз найбільш 
поширених схем.

● За результатами аналізу виявити фактори, що впливають на 
швидкодію, та запропоновано модифікований алгоритм.

● Підібрати апаратні компоненти для ефективної роботи 
програмної системи розпізнавання цифрового підпису;

● Розробити програмну систему розпізнавання цифрового 
підпису.

● Проаналізувати засоби для  забезпечення вимог охорони праці 
при роботі в приміщенні інформаційно-обчислювального 
відділу МФ ТОВ «Преса».
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РОЗРОБКА АПАРАТНОЇ ЧАСТИНИ 
Аналітичний огляд електронних ключів
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Аналітичний огляд електронних ключів
(подовження)
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Аналітичний огляд криптомодулів

8 2019 р. Нікітін С.О. 6.050102 – БР.ПЗ.00 – 406з.21620621



Схема формування асиметричного ЕЦП
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Алгоритм створення відкритого та 
секретного ключів RSA
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Алгоритм створення відкритого та 
секретного ключів El Gamal
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Алгоритм створення відкритого та 
секретного ключів DSA
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Порівняння алгоритмів 
електронного цифрового підпису
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РОЗРОБКА ПРОГРАМНОЇ 
ЧАСТИНИ

Діаграма варіантів використання
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Рисунок 1 - Діаграма варіантів використання
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Діаграма класів

15 Рисунок 2 - Діаграма класів



Діаграми послідовності
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Приклад роботи програми
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Рисунок 3 - Створення 
цифрового підпису 

повідомлення

Рисунок  4 - Перевірка 
підпису 

Рисунок 5 - Обрання 
алгоритму підпису



Приклад роботи програми 
(подовження)
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Рисунок  6 - Обрання 
алгоритму хеш-функції

Рисунок 7 - Обрання відкритого/закритого 
ключа



ВИСНОВКИ
⚫ На основі проведеного аналітичного огляду сучасних схеми  створення  

електронного  цифрового підпису, виявлене  основні вимоги до 
програмної системи розпізнавання цифрового підпису.

⚫ За результатами аналізу виявлене фактори,  що впливають на швидкодію 
алгоритму, що є основою програмної системи. Запропоновано та 
реалізовано оптимізований алгоритм розпізнавання цифрового підпису.

⚫ Здійснено підбір компонентів апаратної частини для ефективної роботи 
програмної системи розпізнавання цифрового підпису.

⚫ Розроблено програмна система розпізнавання цифрового підпису, що 
виконує такі функції: створення цифрового підпису повідомлення, 
перевірка підпису, обрання алгоритму підпису,  обрання алгоритму хеш-
функції, обрання відкритого/закритого ключа.

⚫ У спеціальному розділі з охорони праці наведено аналіз засобів для  
забезпечення вимог охорони праці при роботі в приміщенні 
інформаційно-обчислювального відділу МФ ТОВ «Преса».
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