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Цель курсовой работы:

• Повысить защищенность автоматизированной 
системы образовательного учреждения.

• Разработать проект подсистемы безопасности 
для автоматизированной системы в 
образовательном учреждении.

• Разработать приложение учета научных работ 
сотрудников образовательного учреждения.



Курсовая работа включает в себя решение следующих 
задач:

1) Определение назначения и целей создания подсистемы 
безопасности.

2) Проведение анализа предметной области. 
3) Описание постановки задач.

4) Анализ методов решения.

5) Построение информационной модели системы.
6) Разработка программно-информационных 

компонентов системы.



1. Определение назначения и целей создания подсистемы 
безопасности.

Применительно к данной теме согласно Федеральному закону № 24-ФЗ от 20 

февраля 1995 г. "Об информации, информатизации и защите информации« 

целями защиты являются:

1) Предотвращение утечки, хищения, утраты, искажения, подделки 

информации;

2) Предотвращение несанкционированных действий по уничтожению, 

модификации, искажению, копированию, блокированию информации; 

предотвращение других форм незаконного вмешательства в 

информационные ресурсы и информационные системы, обеспечение 

правового режима документированной информации как объекта 

собственности;

3) Обеспечение прав субъектов в информационных процессах и при 

разработке, производстве и применении информационных систем, 

технологий и средств их обеспечения.



2. Проведение анализа предметной области

Объект
 
Занимаемая 
должность

Научные
работы Статьи Заявки Свидетельства

Служебная 
информация
по системе

Администратор     +

Сотрудник 
кафедры + + + +  

Должность Документы Конфиденциальность Законодательные документы

Сотрудник

Статья
Тезисы
Заявки

Свидетельства

Интеллектуальная 
собственность

ФИО
Персональные данные

ГК РФ, раздел VII «Права на 
результаты интеллектуальной 

деятельности и средства 
индивидуализации»

Ст.155, ст.311 ЗИ УК РФ

Администратор
Служебная 

информация 
по системе

Служебная тайна Ст.139 ГК РФ, ст.183 УК РФ

Таблица 2 – Классификация информации

Таблица 1  – Таблица взаимодействия объектов и субъектов



2. Проведение анализа предметной области

Класс Характеристика

1 класс
Определяет самый низкий уровень возможности ведения диалога пользователя с АС – 

запуск задачи из фиксированного набора, реализация заранее предусмотренных функций 
по обработке информации.

2 класс Определяется возможностью создания и запуска собственных программ с новыми 
функциями по обработке информации.

3 класс Определяется возможностью управления функционирования АС, то есть воздействие на 
базовое ПО системы и на состав и конфигурацию ее оборудования.

4 класс
Определяется всем объемом возможных лиц осуществляющих проектирование, 

реализацию и ремонт технических средств АС вплоть до включения в состав СВТ 
собственных технических  средств с новыми функциями по обработке информации.

Таблица 3 – Классы нарушителей

Пользователь Класс
Сотрудник кафедры 1 класс

Администратор 4 класс

Таблица 4 – Модель нарушителя



2. Проведение анализа предметной области

Обеспечение безопасности информации реализуется за счет 

следующих подсистем:

1) Подсистема управления доступом: должна обеспечить 

идентификацию, проверку подлинности и контроль доступа 

субъектов при входе в систему.

2) Подсистема регистрации и учета: регистрация и учет 

входа/выхода субъектов доступа в/из систему/системы.

3) Подсистема обеспечения целостности.



3. Описание постановки задач.

АС «Учет научных работ» реализует выполнение следующих 

функций:

1) Введение информации. Задачами данной функции являются: ввод, 

просмотр и редактирование информации о сотруднике. 

2) Поиск информации по запросам. Система позволяет вести поиск 

информации по фамилии сотрудника.

3) Создание отчетов. Для формирования и заполнения отчетных 

форм документации.

4) Удаление информации из баз данных.

5) Обеспечение безопасных условий.

6) Управление БД. Задачи данной функции: ввод, просмотр и 

редактирование информации о сотрудниках и научных работах.



Подсистема защиты АС должна реализовать следующие задачи:

1) Идентификацию и аутентификацию пользователей при входе в 

АИС (ввод логина и пароля в регистрационном окне при входе 

в систему).

3. Описание постановки задач.

Фамилия Имя Отчество Логин Пароль Долж

ность

Мызник Евгений Олегович admin 222678 Адми

нистра

тор

Солнцев Тимур Устинович user 333890 Сотру

дник 

кафед

ры

Таблиц кодов паролей



2) Предоставление пользователю права доступа к данным АИС (в 

зависимости от занимаемой должности сотрудник имеет доступ только к 

той БД и информации, на которые ему назначены права).
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3. Описание постановки 
задач



3. Описание постановки 
задач.

ТКП Просмотр/изменение
ТРП Просмотр/изменение

Журнал входа/выхода просмотр
Журнал регистрации событий просмотр

Служебная информация Просмотр/изменение
 Выход

Экранная форма администратора

Научная работа Просмотр/изменение
Статьи просмотр
Заявки просмотр

Свидетельства просмотр
 Выход

Экранная форма сотрудника кафедры



3) Обеспечение целостности данных (проверка таблиц системы на 

измененной хранимой в них информации, в целях выявления НСД к 

информации).

4) Разграничение полномочий пользователей (каждый пользователь 

имеет определенный набор прав доступа к информации, 

содержащейся в АС).

3. Описание постановки 
задач.



4. Анализ методов решения

К основным методам защиты информации относятся следующие:

1) Ограничение доступа – заключается в создании физически 

замкнутой преграды вокруг объекта защиты.

2) Разграничение доступа – заключается в разделении информации, 

циркулирующей в системе и предоставлении доступа к ней 

лицам, в зависимости от их функциональных обязанностей и 

полномочий.



5. Построение информационной модели системы.



5. Построение информационной модели системы.



5. Построение информационной модели системы.



6. Разработка программно-информационных 
компонентов системы



6. Разработка программно-информационных 
компонентов системы



6. Разработка программно-информационных 
компонентов системы



6. Разработка программно-информационных 
компонентов системы



6. Разработка программно-информационных компонентов 
системы



6. Разработка программно-информационных 
компонентов системы



6. Разработка программно-информационных 
компонентов системы


