
Этика, право и безопасность
в информационной сфере

Урок



Домашнее задание 
§23, §24 (стр. 152–162).
Изучить презентацию урока.
Предоставить предварительный макет 
реферата.



Правовое регулирование 
информационного общества
На пути к информационному обществу необходимы 

меры правового регулирования вновь возникающих 

отношений.

Каждая страна идет в этом направлении своим путем.

Юридические вопросы, возникающие в 

информационной сфере, столь сложны и запутанны, что 

гармоничного законодательства, решающего все 

соответствующие проблемы, нет ни в одной стране мира.



Законодательство ДНР
Все основные законодательные акты в сфере 

информации приняты в ДНР в 2015 году.



Закон ДНР
«Об информации и информационных технологиях»

Закон регулирует отношения, возникающие при:
1) осуществлении права на поиск, получение, 

передачу, производство и распространение 
информации;

2) применении информационных технологий;
3) обеспечении защиты информации.



Закон ДНР
«О персональных данных»
Законом регулируются отношения, связанные с обработкой 

персональных данных, осуществляемой органами государственной власти, 

органами местного самоуправления, юридическими лицами и физическими 

лицами с использованием средств автоматизации, в том числе в 

информационно-телекоммуникационных сетях, или без использования таких 

средств, если обработка персональных данных без использования таких 

средств соответствует характеру действий (операций), совершаемых с 

персональными данными с использованием средств автоматизации, то есть 

позволяет осуществлять в соответствии с заданным алгоритмом поиск 

персональных данных, зафиксированных на материальном носителе и 

содержащихся в картотеках или иных систематизированных собраниях 

персональных данных, и (или) доступ к таким персональным данным.



Персональные данные
Персональные данные – любая информация, 

относящаяся к прямо или косвенно определенному 

или определяемому физическому лицу.



Закон ДНР
«Об электронной подписи»
Закон регулирует отношения в сфере использования электронных 

подписей при совершении гражданско-правовых сделок, оказании 

государственных и муниципальных услуг, исполнении государственных и 

муниципальных функций, при совершении иных юридически значимых 

действий, в том числе в случаях, установленных законодательством ДНР.

Электронная подпись – информация в электронной форме, которая 

присоединена к другой информации в электронной форме 

(подписываемой информации) или иным образом связана с такой 

информацией и которая используется для определения лица, 

подписывающего информацию.



Электронная подпись
Электронная подпись – информация в электронной форме, которая 

присоединена к другой информации в электронной форме 

(подписываемой информации) или иным образом связана с такой 

информацией и которая используется для определения лица, 

подписывающего информацию.

При электронной подписи используются:

а) ключ электронной подписи – уникальная последовательность 

символов, предназначенная для создания электронной подписи;

б) ключ проверки электронной подписи – уникальная последовательность 

символов, однозначно связанная с ключом электронной подписи и 

предназначенная для проверки подлинности

электронной подписи.



Закон ДНР
«О защите детей от информации,

причиняющей вред их здоровью и развитию»

Закон регулирует отношения, связанные с защитой детей 
от информации, причиняющей вред их здоровью и (или) 
развитию, в том числе от такой информации, содержащейся 
в информационной продукции.



Закон ДНР
«О средствах массовой информации»

Закон регулирует общественные отношения в сфере 

организации деятельности средств массовой информации и 

устанавливает государственные гарантии их свободы в 

соответствии с Конституцией Донецкой Народной 

Республики.



Уголовный кодекс ДНР
Статья 140. Нарушение тайны переписки, телефонных 

переговоров, почтовых, телеграфных или иных сообщений
Статья 141. Незаконный оборот специальных технических 

средств, предназначенных для негласного получения информации
Статья 171. Мошенничество в сфере компьютерной 

информации.

Глава 28. ПРЕСТУПЛЕНИЯ В СФЕРЕ КОМПЬЮТЕРНОЙ 
ИНФОРМАЦИИ

Статья 317. Неправомерный доступ к компьютерной 
информации

Статья 318. Создание, использование и распространение 
вредоносных компьютерных программ

Статья 319. Нарушение правил эксплуатации средств 
хранения, обработки или передачи компьютерной информации и 
информационно-телекоммуникационных сетей



Информационная безопасность
Наиболее острой проблемой информационного 

общества является проблема информационной 
безопасности (от отдельного человека до государства).

Проблемы информационной безопасности в России 
регламентируются Доктриной информационной 
безопасности РФ.

В Доктрине информационной безопасности 
определены

• перечень информационных объектов, требующих 
защиты;

• национальные интересы РФ в информационной 
сфере;

• методы обеспечения информационной безопасности.



Объекты информационной 
безопасности• все виды информационных ресурсов;

• права граждан, юридических лиц и государства на получение, 
распространение и использование информации, защиту информации и 
интеллектуальной собственности;

• системы формирования, распространения и использования 
информационных ресурсов, включающая в себя информационные 
системы различного класса и назначения, библиотеки, архивы, базы и 
банки данных, информационные технологии и т. д.;

• информационная инфраструктура, включающая центры 
обработки и анализа информации, каналы информационного обмена и 
телекоммуникации, механизмы обеспечения функционирования 
телекоммуникационных систем и сетей;

• система формирования общественного сознания 
(мировоззрение, моральные ценности, нравственные оценки, социально 
допустимые стереотипы поведения и взаимоотношения между людьми), 
базирующаяся на средствах массовой информации и пропаганды.



Национальные интересы
а) соблюдение конституционных прав и свобод человека и

гражданина в области получения информации и ее использования, 
обеспечение духовного становления государства, сохранение и 
укрепление ценностей общества;

б) информационное обеспечение государственной политики, 
связанное с доведением до российской и международной
общественности достоверной информации о государственной
политике;

в) развитие современных информационных технологий 
отечественной индустрии информации;

г) защиту информационных ресурсов от несанкционированного 
доступа, обеспечение безопасности информационных и 
телекоммуникационных систем.



Методы обеспечения 
информационной безопасности

• правовые
• организационно-технические
• экономические методы



Информационное неравенство
Доктрина информационной безопасности обращает 

особое внимание на проблему информационного 

неравенства в области образования.

Информационное неравенство вносит раскол в 

общество и отчуждение между составляющими его

группами населения.

Преодоление информационного неравенства является 

задачей первостепенной государственной важности.



Вопросы
1.Какие законы действуют в информационной сфере у нас в 
ДНР?

2.Какой закон регламентирует права авторов программ и 
баз данных?

3.Какой закон регламентирует вопросы защиты 
информационных ресурсов?

4.На какой закон вы сошлетесь, если вам будет нанесен 
ущерб путем использования информации, касающейся 
вашей частной жизни?

5.Какие действия Уголовный кодекс классифицирует как 
преступления в компьютерной информационной сфере?

6.Методы обеспечения информационной безопасности.



• Используя поисковые системы Интернета 
найти ответы на вопросы.

• Результаты исследования сохранить в 
файле Право ДНР типа Документ 
Microsoft Word в личной папке.

Задание



Работаем за компьютером


