«AKIMAPATTbIK TEXHOJNOINANAPObIH
KAYINCI3AIK HETI3AEPI XKOHE AKIMAPATTbI KOPFAY»

Hopic 2. AKknapaTTbl KOpfray
KOMMMEKCTI Tacini. AKnapartThl
yUbIMObIK KOpFay. AKnapaTTbiK

KayIncCI3OIKTI KYKbIKTbIK
KaMmTamachbI3 eTy. AKnapaTThbl
NHXXeHepni-TeXHUKarbIK,
KpunTorpadUuUAansbIK )XeHe
bargapnamarnblk—annapaTTblK

KOpfay



AKIaparThIK Kayillci3aeHaipy keJeci

AKYHEJIK KaFruaajaapaaH KYPblLJIybl THICTI:

" KUHAKTBUIBIK;

"KOpFayablH, Y3I1KCI3II1;

"aKbUIBI JKETKUTIKTUIIK

=0acKapy KoHE KOJJaHy UUITIIITII];

"KOpFay aJIrTOPUTMICPIHIH, KOHE
MEXaHU3MIAPbIHBIH, AllIBIKTHIFbI;

"KOpFay IIapaliapblH KOHE KYpaIdapbiH
KOJIJIAHY KapalarbIMIbLIbIFbI



Kunakmuvinvik Kkazuoacoi

Kopray Tyrac xxyienepl Kypy *KaHbIHAA dAICTEP1H
KOHE Kypaiaaapabl KOMILICKCTI Koigany AJXK
KOpFaybl 9p TEKT1 KypaaaapablH KEI1CIITCH
KOJIJaHYbIH OOJDKaMIbI, KayllITepal OpbIHIAY
MAaHbI3Abl KaHAIJAPEI OapJIbIK KanTa >KaOyIIbIHbIH
’KOHE KOMIIOHCHTTEP/I1H OHbIH 06JICK Karcapiapaa
QJIC13 OPBIHAAP/IbI YCTAYIIBIHBIH, €MECTIT1 OOJIbIII
TaOBLIAIEI.



Y30iKci30iKk Kazuoachwi.

AKnOaparTel Kopray - O1p >KOJFBI IIapa

€MEC KOHE OTKI3UITCH Imapa’jiapJbIH
AUKBIH )KUBIHTBIFBI €MEC KOHE aHBIKTAJIFaH
KOpFay Kypallgapbl,MaKcaTka OarbITTaJIFaH
npouec, A OapiblK TIPHILIIK IIUKIbI
KE€3CHJICPIHE JTAMBIKTHI [mapajiap/bl
KaObu1gay. Kopray JKyHECIH  OHJIEY,
KOpPFaWTBIH >KYWEH1 OHACYMECH I1apalieib
KacaJlybl THICTI.



AKbL10b1 2ICeMKINIKMINIK KA2UOACHL.

AOCOJIOTT1 KOpFay KYMECIH )Kacay NPUHIIAI MYMKIH €MeEC.

Y akbITTBIH )KOHE KYpaaaapAbl )KETKUIIKTI CaHbI KaFanbIHAA

KE3-KEJIT€H KOpFayibl ;keHyTe 00jaabl. COHABIKTAH TEK KaHa

Kay1IIC1341KT1 KaObLIayra O0JIaThIH ACHI€HIHIEC OHIIME KO3Fay
MOHI1 0ap.

Kopeay ULICLIUHIMIK K;(lé’uoa(fbl.
Kopray KyleciH xacay OCATICI3AIK KardalbIHIa K11 Ke3AeCeIl.
CoHIBIKTaH, KaOBLIIaHFaH IIapajiap KOHE aHbIKTaJFaH KOpray
KypaJjaapsl, 0acTanKbl I9ylpre acipece onap/ibl NagaiaHy,
[1amMaJiaH ThIC CUSAKTHI, J9JI OChLIal KOpFay JKETKUIIKC13 JCHICHI1H
KaMChI3IaH bIpa ajaapl. KaMTamachl3 eTyre apHajiraH
TYPACHAIPY MYMKIHIIUTIKTEP1 KOPFaHYIIbUIBIK JEHI€HMIMEH,
KOpFay Kypajaaapbl alKbIH HUITIIITIKKE UE 00Ty THICTI.



Anzopummoepoin xincane Kopaay
MEXAHUIMOAPLIHBIH, AUIBIKMBIK KAZUOACLIHBIH MIHI

Tex KaHa YMBIMIBIK KYPBUIBIMHBIH >KOHE OHBIH 1IIKI XKYWEIEPIHIH
KYMBIC  JKacay  aJTOPUTMJICPIHIH  KYINUSUIBIFBIHAH  KOPFaydbl
KaMTaMachl3 €Tyre  THICTI emec. Kopray KYHWECIHIH XYMBIC
aJTOPUTMAECPIH Oy OHBI JKEHYIe MYMKIHIIK TyFbI3yFa THICTI €MeC.

Kopzay Kypanoapvin Konoamy Kapanauvim

Kazuoachwl.

Kopray Mexanu3aMaapbl HHTYUILUSIIBIK MOIIM OOJTyFa THICTI JKOHE
KOJIIaHya KapanaibiM. Kopfay KypaljgapblH KOJJIaHy apHaubl
TUIIEpAl OLTy HEMECE OPEKETTEPAlH OPBIHIATYbIMEH OalJIaHBICTBI
0OJIYBI THICTI

€MeC, KOIl OpPEKETTI Tajlall €TETIH MaHBI3Abl KOCBhIMIIAIAp PECMU
nagaJaHyblIapbl OACTTEr1 KYMBICBIHA, COHBIMEH Karap €CKIIILI
TYCIHIKCI3JICY OIlepallusaap/blH OpbIHAANY IMakJalaHylIbUIapbIHAH
Tajlan €Tyre THUICTI emec (OIpHElle IapoJib YKOHE aTrTap/ibl €HI13y
KOHE T.0.).



KoMmrnibrorepJiik Kyuere OMJIACTHIPBIIFaH
KaTrepJaepaiH THUITIK TICLIAEpl KOHE dCep eTETIH
KaHaJAapbl KeJecigen 00aaabl:

e KolokeTIMIIK OOBEKTUIEPIHE TIKEIEH KaThIHACHI;

Kopray KypalgapblH alHaJbIl KOJ KETIMOIK
OOBEKTUICPIHE KAThIHAC KACAWThIH OaraapaMallbIK
’KOHE TEXHHUKAJIbIK Kypajaapasl JKacay;

* Kos1 JKEeTIMIK KacayFa MYMKIHJIIK OE€pETIH KOpFay
KypajJIapblH ©3reprTy;

» KOMIIbIOTEPIIIK KYNEHIH TEXHUKAJIBIK
KypajagapblHa, (PYHKIUSJIAPBIH KOHE KYPBLIBIMBIH
OY3aTbIH KOHE KOJI JKETIMIIKTI >KY3€re achlpyra
MYMKIHAIK ~ OepeTiH  OarjapiaMaiblK  KOHE
TEXHHUKAJIBIK MEXaHU3MICP1 CHI13Y.



AKIaparTsl ajy TICLII 0OMBIHINA KOJI KeTIMIAIK

KaHAJJIapAbl MbIHAJIApFa 0eJiyre 001aabl:

= (DU3HUKAIBIK;

= 3JICKTPOMArHUTTIK (CoyJIeNIep/Il yCTam alry);

= aKHapaTThIK(OaFJapaamMaiblKk— MAaTEMaTUKAJIBIK).
KoJ sxkeTki3zy daicrepi:

= aKIIapaTThl HKa3y;

= AKIIapaTThl OKY;

= aKIIapaTThl )KOKOFA HEMECE OHBI OHJICY JKOHE CaKTay
epexelnieplH  Oy3yra  okemn — corarbiH KUK
3JIEMEHTTEPIHE (PU3UKATIBIK 9CEP €TY.



EH keIl TapaJjiraH 0eJriji daicTep 2KoHe dcep eTeTiH

KaHaJIaap MbIHAJIAp.

* OHJeY/IeH KEillH KaJFraH aKIaparThl )KUHAY;

» AJK-re oHBbIH MHTEepdercTepl apKbUIbl O1PEYAIH HAPOJIIH ATy >KOJBIMEH
CHY,

e «JItok» gen arajgaTblH KOMIIBIOTEP MYMKIHAIKTEPIH KaCBIPbIH,
KyKaTTaJaMaraH eHJACYIIIep/l KOJIaaHy;

 AJK-re akmaparTel TacbIMaiday KypajJapbl apKbUIbl (JIUCKETa,
CD-ROM) Hnemece »xem apkbuibl (OII, FTP...) Oarmapnamanapibl
CHI13Y;

» XKyiieH1 3eprreyre apHajlFaH au3acceMOjepiiep MEH OTJIaJ4uKTepl
KOJIJIaHY;

* KopekTteny Ke31H XoHe AJK KOMIIOHCHTTEPIHIH CXEMAachblH el
OOMBIHIIIA XKOFAPHI KYIITI UMIYJIBCTEPA1 OEPY apKbLIbI ICTEH MIbIFapPy;

e KocbIiMIlIa 3JICKTPOMAarHUTTIK COyJeIep MEH HbICaHaJayIapblH
(ITIDSMUH) >¢up HEMece KOMyHHKAIAS ChI3BIKTApbl OOMBIHIIIA YCTAll
aiy,

e Intranet >xoHe Internet sxemnuiepi apKbUIbl SKEIUIIK I[IA0YBLIAAPbI

KYPTi3y.



OKIMIIJIIK  ayTEHTUPUKALUACHIHBIH  MJJIIMETTEepPiH Talyra
ApHAJIFAaH  KaHAJJlap  MAHUTOPHUHILI  JKOHe  aKMapaTTbIK
arbIHAAPAbIH KeJieCi MYMKIHAIKTEPI 0ap sKeJi MPOTOKOJIAAPABIH
aHAJIM3aTOPJIAPhI:

« Kem pecypcrapblH KalBIKTBIKTaH Oackapy, TopaOTapra KOJ

KETIMIK;

o JKemumik Tpaduk KalJibl CTATUCTUKAIBIK MAIIMETTEPA1 )KUHAY;

» JKenm OolibIHINA )KIOSPUIETIH MAKETTEPAL ICKOATAY.

* AKHaparThl TaJliay YIIIH YCTaIl KTy KE31HI€ MOJIIMETTEP/I1 1PIKTEY.

« J)KachIlpblH TBIHAAY - JKCIUIIK aFbIHABI YCTay >KOHE OHBI Talljay

("sniffing")

* TCP sequence number (IP-spoofing) 6oimkay;

o " TeCHHXPOHU3IK Karaanaa" KoCy/ibl €HI13Y

e [IaccuBT1 ckaHepiey: aeMoHaapabiH Kanaan TCP-mopTrapaa KyMbIc
ICTEUTIHIH AHBIKTAY;

* [CMP-nakertepmed ("'ping flood") 6ackuny;

* SYN-mmakerrepmen ("SYN flooding") 6acsuny.



 KiOepyuniHiH XKaJdFraH aapecrTepi:

* IHTepHETTIH NIEKTPOHIBIK MOIITACKIH/IA
KIOCPpYIIUIEPIH ~ aApPECTEPIHE CEHYre OOIManbl.
Xartel ycran any. [lomraneik OomM0a — 3IEKTPOHABIK
MOIITA apKbUIbI IIA0YBLT JKacay:

e[lomranelk  akKmaparramMajgap  JUCK  TOJFaHIIA
KaObLIJaHa Oepel .

*Kipic ke3eriH Tarbl ©HJACY JKOHE Oepy Kepek
XaTTamMaJIapMEH TOJIadbI.

« KoigaHyIbIFa JUCK KBOTACHI IIEKTEH IIBIKKAH OOJYbI
MYMKIH.



