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«Какие опасности 
подстерегают нас в 

Интернете?»



� Контентные риски
� Неподобающий контент
� Незаконный контент
� Вредоносные программы
� Спам
� Кибермошенничество
� Коммуникационные риски
� Киберпреследования
� Интернет - мошенничесво и хищение 
данных с кредитной карты

� Азартные игры
� Онлайновое пиратство
� Интернет - дневники



«Как их 
избежать?»



Преступники в интернете. 
 
       Прекращайте любые контакты по электронной 

почте, в системе обмена мгновенными 
сообщениями или в чатах, если кто-нибудь 
начинает задавать вам вопросы личного 
характера или содержащие сексуальные намеки.    
Никогда не соглашайтесь на личную встречу с 
людьми, с которыми вы познакомились в 
Интернете.  

 

Вредоносные программы.
 
А) Никогда не открывайте  никаких вложений, 

поступивших с электронным письмом, за 
исключением тех случаев, когда вы ожидаете 
получение вложения и точно знаете содержимое 
такого файла.

Б) Скачивайте файлы из надежных источников и 
обязательно читайте предупреждения об 
опасности, лицензионные соглашения и 
положения о конфиденциальности.

В) Регулярно устанавливайте на компьютере 
последние обновления безопасности и 
антивирусные средства.

 



Интернет - мошенничесво и 
хищение данных с кредитной 

карты.
А)Посещая веб-сайты, нужно самостоятельно 

набирать в обозревателе адрес веб-сайта 
или пользоваться ссылкой из «Избранного» 
(Favorites); никогда не нужно щелкать на 
ссылку, содержащуюся в подозрительном 
электронном письме.

Б) Контролируйте списание средств с ваших 
кредитных или лицевых счетов. Для этого 
можно использовать, например, услугу 
информирования об операциях со счетов по 
SMS, которые предоставляют многие банки в 
России.

 

Азартные игры.
 
      Помните, что  нельзя играть на деньги. Ведь 

в основном подобные развлечения 
используются создателями для получения 
прибыли. Игроки больше теряют деньги, 
нежели выигрывают.  Играйте в не менее 
увлекательные игры, но которые не 
предполагают использование наличных или 
безналичных проигрышей/выигрышей.



Онлайновое пиратство.
 
        Помните! Пиратство, по сути, обычное 

воровство, и вы, скорее всего, вряд ли 
захотите стать вором. Знайте, что 
подлинные (лицензионные) продукты всегда 
выгоднее и надежнее пиратской продукции. 
Официальный производитель несет 
ответственность за то, что он вам продает, 
он дорожит своей репутацией, чего нельзя 
сказать о компаниях – распространителях 
пиратских продуктов, которые преследуют 
только одну цель – обогатиться и за счет 
потребителя, и за счет производителя. 
Лицензионный пользователь программного 
обеспечения всегда может рассчитывать на 
консультационную и другую сервисную 
поддержку производителя, о чем 
пользователь пиратской копии может даже 
не вспоминать. Кроме того, приобретая 
лицензионный продукт, потребитель 
поддерживает развитие этого продукта, 
выход новых, более совершенных и 
удобных версий. Ведь в развитие продукта 
свой доход инвестирует только 
официальный производитель.



Интернет-дневники.
 

      Никогда не публикуйте в них какую-либо 
личную информацию, в том числе 
фамилию, контактную информацию, 
домашний адрес, номера телефонов, 
название школы, адрес электронной почты, 
фамилии друзей или родственников, свои 
имена в программах мгновенного обмена 
сообщениями, возраст или дату рождения. 
Никогда не помещайте в журнале 
провокационные фотографии, свои или чьи-
либо еще, и всегда проверяйте, не 
раскрывают ли изображения или даже 
задний план фотографий какую-либо 
личную информацию.

 

Интернет-хулиганство.
 
      Игнорируйте таких хулиганов. Если вы не 

будете реагировать на их воздействия, 
большинству гриферов это, в конце концов, 
надоест и они уйдут.



Недостоверная информация.
 
     Всегда проверяйте собранную в 

Сети информацию по другим 
источникам. Для проверки 
материалов обратитесь к 
другим сайтам или СМИ – 
газетам, журналам и книгам.  

 
Материалы нежелательного 

содержания.
 
     Используйте средства 

фильтрации нежелательного 
материала (например, MSN 
Premium’s Parental Controls или 
встроенные в Internet Explorer®). 
Научитесь критически 
относиться к содержанию 
онлайновых материалов и не 
доверять им.



Программы для безопасности

• iProtectYou Pro 7.11 - программа для запрета 
показа нежелательного содержимого в 
Интернете. Вы можете блокировать как 
сайты целиком так и рекламу и прочее. 
Имеется анализ веб-контента. Полезная 
программа родителям которые не желают 
что бы их чада лазили не там где надо… 

• Платформы: 98/ME/NT/2000/XP         
Размер: 3205 kb



• ParentalControl – 
дополнение к Internet 
Explorer, которое помогает 
родителям предотвратить 
доступ детям к сайтам 
для взрослых. Также 
можно заблокировать или 
разрешить для просмотра 
любой сайт. 
Размер: 4.74MB



      Предназначение KidsControl – 
контроль времени, которое 
ребенок проводит в интернете. 
Особенность программы в том, что 
при обнаружении запрещенного 
сайта или попытке выйти в 
интернет в неположенное время 
ребенок не сможет загрузить веб-
страницу. просто в браузере 
выдается пустая страница 
"Сервер не найден". 

      Для ребенка в KidsControl 
предусмотрены следующие 
ограничения: веб-фильтр по 
категориям, черный и белый 
списки сайтов, ограничение 
работы в интернете по времени и 
запрет на скачивание 
определенных типов файлов.

     Размер: 3,6 Мб



     My Kids Browser – веб 
браузер для детей. 
Содержит 
предопределенный список 
сайтов для детей, а 
родители могут добавить 
произвольный список Web 
сайтов для доступа. 

My Kids Browser запускается в 
полноэкранном режиме, 
блокирует доступ к рабочему 
столу и позволяет 
заблокировать 
использование других 
браузеров, установленных 
на компьютере. Содержит 
также множество 
дополнительных 
возможностей 

    Размер: 4598 kb



КиберМама 1.0b 
      Все что вам надо - это задать расписание работы за 

компьютером. После этого можете быть уверены - 
КиберМама проследит за временем работы, предупредит 
ребенка о том, что скоро ему нужно будет отдохнуть и 
приостановит работу компьютера, когда заданное вами 
время истечет

Naomi 3.2.90 
      Naomi - Программа-фильтр, позволяющая ограждать 

детей от материалов для взрослых в Интернете. 
Принудительно закрывает окна браузера при попытках 
поиска таких материалов в поисковиках, а также при 
попытках доступа к соответствующим сайтам. При этом 
программа не просто использует черный список 
известных сайтов, а применяет анализ содержимого веб-
страниц, а также их адресов и ссылок. Также 
контролируется траффик не только браузеров, но и 
программ для чата, и т.п. Имеется возможность 
блокировать использование программ файлового обмена.

     Конечно это программное обеспечение требует денежного 
вложения, но ведь здоровье и дальнейшая судьба наших 
детей дороже.



Правила для родителей
     Правило 1. Внимательно относитесь к 
действиям ваших детей в “мировой 
паутине”

    Правило 2. Информируйте ребенка о 
возможностях и опасностях, которые несет 
в себе Сеть

    Правило 3. Выберите удобную форму 
контроля пребывания ребенка в Сети

    Правило 4. Регулярно повышайте уровень 
компьютерной грамотности, чтобы знать, 
как обеспечить безопасность детей



Для общего ознакомления, посетите данные 
сайты:

❖ защита детей от интернет – угроз   
http://www.securitylab.ru/software/1423/ 

❖ Интернет-угрозы             
http://ru-best.ru/ugroza.htm

❖ Статистика самых распространенных интернет-
угрозах в августе 2010 года 
http://www.securrity.ru/articles/1082-statistika-samy
x-rasprostranennyx-internet-ugrozax-v-avguste-2010-g
oda.html

❖ Как оградить детей от интернет-угроз? 
http://www.trud.ru/article/05-02-2010/236101_kak_
ogradit_detej_ot_internet-ugroz.html



Спасибо за 
внимание!!!


