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«Какие опасности подстерегают нас в 
Интернете?» 

«Как этих опасностей избежать?»



Преступники в интернете

Вредоносные программы

Интернет-мошенничесво и хищение 
данных с кредитной карты
Азартные игры

Онлайновое пиратство

Интернет - дневники

Интернет-хулиганство

Недостоверная информация

Материалы нежелательного содержания



ПРЕСТУПНИКИ В ИНТЕРНЕТЕ
ДЕЙСТВИЯ, КОТОРЫЕ ПРЕДПРИНИМАЮТ 

ПРЕСТУПНИКИ В ИНТЕРНЕТЕ. 
Преступники преимущественно устанавливают контакты с детьми в чатах, при 
обмене мгновенными сообщениями, по электронной почте или на форумах. Для 
решения своих проблем многие подростки обращаются за поддержкой. 
Злоумышленники часто сами там обитают; они стараются привлечь подростка 
своим вниманием, заботливостью, добротой и даже подарками, нередко 
затрачивая на эти усилия значительное время, деньги и энергию. Обычно они 
хорошо осведомлены о музыкальных новинках и современных увлечениях детей. 
Они выслушивают проблемы подростков и сочувствуют им. Но постепенно 
злоумышленники вносят в свои беседы оттенок сексуальности или 
демонстрируют материалы откровенно эротического содержания, пытаясь 
ослабить моральные запреты, сдерживающие молодых людей. Некоторые 
преступники могут действовать быстрее других и сразу же заводить сексуальные 
беседы. Преступники могут также оценивать возможность встречи с детьми в 
реальной жизни.



Прекращайте любые контакты по электронной почте, в системе обмена 
мгновенными сообщениями или в чатах, если кто-нибудь начинает 
задавать вам вопросы личного характера или содержащие сексуальные 
намеки.    Никогда не соглашайтесь на личную встречу с людьми, с 
которыми вы познакомились в Интернете.  



ВРЕДОНОСНЫЕ ПРОГРАММЫ

К вредоносным программам относятся вирусы, черви и «троянские 
кони» – это компьютерные программы, которые могут нанести вред 
вашему  компьютеру и хранящимся на нем данным. Они также могут 
снижать скорость обмена данными с Интернетом и даже использовать 
ваш компьютер для распространения своих копий на компьютеры ваших 
друзей, родственников, коллег и по всей остальной глобальной Cети.
 



ИНТЕРНЕТ-МОШЕННИЧЕСТВО
И ХИЩЕНИЕ ДАННЫХ С КРЕДИТНОЙ КАРТЫ

В ЧЕМ СОСТОИТ МОШЕННИЧЕСТВО? 
Среди Интернет-мошенничеств широкое распространение получила 
применяемая хакерами техника «phishing»,состоящая в том, что в 
фальшивое электронное письмо включается ссылка, ведущая на 
популярный узел, но в действительности она приводит пользователя на 
мошеннический узел, который выглядит точно так же, как 
официальный. Убедив пользователя в том, что он находится на 
официальном узле, хакеры пытаются склонить его к вводу паролей, 
номеров кредитных карт и другой секретной информации, которая 
потом может и будет использована с ущербом для пользователя.







Ложные уведомления от социальных 
сетей могут и не содержать требования 
ввести логин и пароль, письмо может 
быть похоже на настоящее во всем, кроме 
ссылки. 
Смотрите внимательно, на какой сайт вы 
переходите, зачастую мошенники делают 
названия своих доменов похожими на 
названия легальных сайтов.
Например:
httphttp://http://vkiontkateontkate.ontkate.
ruontkate.ru/ вместо 
httphttp://http://vkontkatehttp://vkontkate.
http://vkontkate.ruhttp://vkontkate.ru/ 
httphttp://http://odnoklasnikihttp://odnokl
asniki.http://odnoklasniki.ru  вместо http 
http:// http://odnoklassniki 
http://odnoklassniki. http://odnoklassniki.ru





ИНТЕРНЕТ-МОШЕННИЧЕСТВО
И ХИЩЕНИЕ ДАННЫХ С КРЕДИТНОЙ КАРТЫ

А)Посещая веб-сайты, нужно самостоятельно набирать в 
обозревателе адрес веб-сайта или пользоваться ссылкой из 
«Избранного» (Favorites); никогда не нужно щелкать на ссылку, 
содержащуюся в подозрительном электронном письме.
Б) Контролируйте списание средств с ваших кредитных или лицевых 
счетов. Для этого можно использовать, например, услугу 
информирования об операциях со счетов по SMS, которые 
предоставляют многие банки в России.
 



АЗАРТНЫЕ ИГРЫ

Помните, что  нельзя играть на деньги. Ведь в основном подобные 
развлечения используются создателями для получения прибыли. 
Игроки больше теряют деньги, нежели выигрывают.  Играйте в не менее 
увлекательные игры, но которые не предполагают использование 
наличных или безналичных проигрышей/выигрышей.



ИНТЕРНЕТ - ДНЕВНИКИ

Никогда не публикуйте в них какую-либо личную информацию, в том 
числе фамилию, контактную информацию, домашний адрес, номера 
телефонов, название школы, адрес электронной почты, фамилии друзей 
или родственников, свои имена в программах мгновенного обмена 
сообщениями, возраст или дату рождения. Никогда не помещайте в 
журнале провокационные фотографии, свои или чьи-либо еще, и всегда 
проверяйте, не раскрывают ли изображения или даже задний план 
фотографий какую-либо личную информацию.



ИНТЕРНЕТ-ХУЛИГАНСТВО

Так же как и в обычной жизни, в Интернете появились свои 
хулиганы, которые осложняют жизнь другим пользователям 
Интернета.  По сути, они те же дворовые хулиганы, которые 
получают удовольствие, хамя и грубя окружающим.



ИНТЕРНЕТ-ХУЛИГАНСТВО

Игнорируйте таких хулиганов. Если вы не будете 
реагировать на их воздействия, большинству 
гриферов это, в конце концов, надоест и они уйдут.



НЕДОСТОВЕРНАЯ ИНФОРМАЦИЯ

Всегда проверяйте собранную в Сети информацию по 
другим источникам. Для проверки материалов 
обратитесь к другим сайтам или СМИ – газетам, 
журналам и книгам



МАТЕРИАЛЫ 
НЕЖЕЛАТЕЛЬНОГО СОДЕРЖАНИЯ

К материалам нежелательного содержания относятся: материалы 
порнографического, ненавистнического содержания, материалы 
суицидальной направленности, сектантскими материалы, 
материалы с  ненормативной лексикой.



• Линия помощи «Дети онлайн»
•Если тебя оскорбляют и преследуют в интернете,
• Если тебе делают неприличные предложения в интернете,
• Если ты стал жертвой сетевых мошенников,
• Если ты столкнулся с опасностью во время пользования сетью 
Интернет или мобильной связью,

• Обратись на линию помощи «Дети онлайн». Тебя выслушают и 
помогут.

• Звони по телефону 8−800−25−000−15 (звонок по России 
бесплатный, прием звонков осуществляется по рабочим дням с 
9−00 до 18−00 мск)

• Или пиши по адресу: helpline@detionline.org
• Подробнее о Линии помощи ты можешь узнать на сайте 
http://detionline.org/

• а также найдешь интересную информацию на сайте 
Интернешк@



РЕФЛЕКСИЯ

•Беседа  понравилась.  Узнал что-то новое.

•Беседа  понравилась.  Ничего нового не узнал.

•Беседа  не понравилась.  Зря время потерял.



ПОМНИТЕ!
ИНТЕРНЕТ может быть 

прекрасным и полезным
средством для обучения, 

отдыха или общения с друзьями. 

Но – как и реальный мир – 
Сеть тоже может быть опасна!


