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Цифровые двойники и виртуальные 
профили, 
понятие и специфика Интернета 
вещей 

1

Цифровой двойник (Digital Twin)
— цифровая (виртуальная) модель 
любых объектов, систем, процессов, людей; 
точно воспроизводит форму и действия 
оригинала и синхронизирована с ним.
Впервые концепцию ЦД описал в 2002 г.
Майкл Гривс, проф. Массачусетского ун-та. в книге «Происхождение ЦД» 
он разложил ЦД на три основные части:

Составляющие ЦД

Физический 
продукт 
в реальном 
пространстве

Виртуальный продукт 
в виртуальном 
пространстве

Данные и информация,
объединяющие вирт. и физ. 

продукт



Типы ЦД
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прототип 
(DTP, Digital Twin Prototype) 

виртуальный аналог реального объекта, который 
содержит все данные для производства оригинала

экземпляр 
(DTI, Digital Twin Instance) 

содержит данные обо всех характеристиках и 
эксплуатации физического объекта, включая 
трехмерную модель, действует параллельно с 

оригиналом
агрегированный 

двойник (DTA, Digital Twin 
Aggregate)

вычислительная система из цифровых двойников и 
реальных объектов, которыми можно управлять из 
единого центра и обмениваться данными внутри



Решаемые задачи
• Провести тестовый запуск процесса или производственной цепочки без 
вложений.

• Обнаружить проблему / уязвимость до того, как объект поступит в 
эксплуатацию.

• Повысить эффективность процессов/систем, отследив все сбои еще до 
старта.

• Снизить риски в т.ч. финансовые, связанные с безопасностью персонала.
• Повысить конкурентоспособность и прибыльность.
• Строить долгосрочные прогнозы и планировать развитие продукта наперед.



Сферы применения
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ИТ-инфраструктура
смоделировать как отдельное устройство или сервис, так и целую 

сеть, рассчитав предельные нагрузки и продумав защиту от 
киберугроз

Строительство
построить модель будущего здания/квартала и спрогнозировать, как 
оно впишется в среду, выдержит условия и нагрузки на несущие 

конструкции

Дизайн представить, как будет выглядеть объект, нужно ли что-то изменить в 
его форме, цвете и деталях

Ретейл спрогнозировать загрузку торговых залов, перемещение клиентов и 
сотрудников, оптимальный уровень освещенности и температуру

Транспорт и логистика можно оптимизировать маршруты транспорта, работу технических 
служб и пассажиропотоки

Образование изучить физические объекты и процессы в виртуальной среде, часто  с 
использованием виртуальной, дополненной и смешанной реальности

Космическая отрасль разрабатывают, тестируют и запускают космические корабли и целые 
программы

Медицина сканировать жизненые показатели пациентов в режиме онлайн, 
подбирать наиболее эффективное лечение и проводить операции

Спорт отработать тактику командной игры или провести индивидуальную 
тренировку

Энергетика оптимизировать работу электростанций, избежать сбоев в подаче 
электричества и рационально подойти к энергопотреблению

Добыча и переработка 
полезных ископаемых

снизить риски при добыче и переработке нефти и газа: сохранить 
жизни сотрудников и избежать ущерба для окружающей среды 



Процесс создания



Интернет вещей (IoT, internet of things)
— концепция сети передачи данных между физическими 
объектами («вещами»), оснащёнными встроенными средствами и 
технологиями 
для взаимодействия друг с другом или с внешней средой
— множество физических объектов, подключенных к интернету и 
обменивающихся данными
—то, что согласует дом, 
городские службы, 
транспорт и 
коммерческие службы 
в рамках глобальной 
единой сети
обмена данными
(в идеальном представлении)



История IoT



История IoT



IoT
Любая вещь, подключённая к интернету, 
получает уникальную возможность 
приема и передачи информации. 
Такая способность делает вещь «умной» (smart), 
более эффективной — «умные»:
часы, колонка, дом, офис, автомобиль и др.



IoT используется уже сейчас:
• прямо из телефона узнают, где находится 
почтовая посылка / едет такси или курьер;

• житель «умного дома» заказывает еду прямо из холодильника 
или включает кондиционер с телефона;

• пожарная часть мгновенно получает уведомление 
о возгорании в лесу или на заводе;

• директор фирмы управляет оборудованием и мониторит 
производственный поток, не выезжая из офиса;

• логист отслеживает склады и транспорт 
для выявления дефектов 
и оптимизации скорости доставки.



Технологии и уровни IoT 
.
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Подключение 2G-5G, спутниковая связь,

сетевые подключения

Оборудование

Модули, сенсоры

Аппаратные устройства 
безопасности

Серверы

Системы хранения данных

Др.оборудование (спец.
оборудование)

Услуги

Сервисы по управлению 
компонентами ИВ, аутсорсинг 
инфраструктуры, хостинг и 
управление приложениями

ИТ сервисы (системная 
интеграция, разработка 
приложений) и установка 

устройств

ПО

Аналитическое ПО

Приложения

ПО безопасности

Др. ПО (storage, structured data 
management, integration and 

orchestration middleware)

Ур
ов
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смарт-
устройства

любые устройства с 
коммуникационным 
блоком (bluetooth, 4G), 

которое может выходить в 
сеть

приложение IoT
сервисы и ПО, которые 
объединяют данные от 

различных устройств IoT, и 
управляют устройствами

графический 
интерфейс

для управления 
устройствами IoT 

(бывает не у всех: датчики 
в кардиостимуляторе, 

авто)





Умный автомобиль
– в массовом сознании нечто среднее между 
автомобилем и роботом с ИИ. 

В реальности же так называют ТС, 
превосходящие по ряду параметров 
стандартные машины. 

Назвать умным авто можно по разным причинам:

• наличие самоуправления;
• продвинутая система навигации;
• экологичность;
• использование альтернативного топлива.

Так же называют и уникальные авто и концепты, 
разработанные с какой-то определенной целью и 
имеющие эксклюзивные функции/особенности.



Преимущества использования IoT в автопроме
 

П
ре
им

ущ
ес
тв
а✅

Улучшенный опыт в 
автомобиле

пользователи могут пользоваться информационно-
развлекательнами системами, навигационными решениями, 
телематикой, системами помощи водителю и т. д., которые 

повышают комфорт и эффективность владения автомобилем

Безопасные дороги 
для водителей и 

пешеходов 

системы безопасности с поддержкой IoT: распознавание объектов, 
обнаружение пешеходов и полос движения, системы 

автоматического торможения и т. д., предлагают помощь и делают 
ТС более безопасными для всех

Удаленный доступ к 
инф об автомобиле

пользователи удаленно через мобильное приложение легко 
получают актуальную информацию: уровень топлива или 

местонахождение на стоянке, что экономит время и повышает 
удобство вождения

Улучшение 
обслуживания ТС

данные, собранные с датчиков IoT, установленных в ТС, могут быть 
проанализированы для выявления предаварийных состояний 
автомобиля, побуждая пользователей принимать превентивные 
меры, чтобы избежать неисправностей и снизить затраты на ТО 

автомобиля



Плюсы и минусы технологии IoT

Преимущества✅

Общая 
оптимизация 
ресурсов

Напр., когда человек 
выходит из дома и 
умное устройство 

больше не в сети, хаб 
может отключить 
кондиционер и тем 
самым уменьшить 

расход 
электроэнергии, если 
на улице солнечно — 
он прикроет окна, 

чтобы помещение не 
сильно нагрелось, 

пока никого нет дома

Улучшение 
качества 
жизни

IoT позволяет отдать 
машинам на 

выполнение рутинную 
работу и 

утомительные задачи, 
он даже может 

привить полезные 
привычки: чтобы по 
утрам было легче 

вставать, умный дом 
автоматически 

включит кофемашину 
и откроет жалюзи, как 
только сработает 

будильник

Недостатки❌

Зависимость от 
инфраструктур
ы, интернета и 
каналов связи

Если нет устойчивого 
интернет-соединения 
многие гаджеты будут 
недоступны из-за 

сбоев в подключении

Конфиденциально
сть

Вендоры оставляют за 
собой право 
использовать 

полученные данные в 
своих целях: 

учитывают «боли» 
аудитории и 

показывают им 
соответствующую 
рекламу. Вероятнее 
всего, в будущем за 

сохранность 
пользовательских 

данных будет отвечать 
нейросеть



Промышленный/индустриальный IoT (Industrial, 
IIoT) 
объединяет машины, облачные вычисления, аналитику и 
сотрудников, 
чтобы повысить эффективность промышленных процессов. 

Благодаря IIoT промышленные компании могут:
• оцифровывать процессы, 
• модифицировать бизнес-модели, 
• повышать производительность и эффективность, 
• сокращать расходы. 

В различных отраслях промышленности, таких как 
производство, энергетика, с/х, транспорт и коммунальные услуги, 
разрабатывают проекты Интернета вещей, призванные 
связать миллиарды устройств и приносить выгоду 
в различных сценариях использования, 
включая аналитику профилактического обслуживания и контроля 
качества, мониторинг состояния ресурсов и оптимизацию процессов.



С
це
на
ри
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ис
по
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я Прогнозирование 

качества
промышленные изготовители могут создавать прогнозные 

модели для контроля качества на основе big data, 
полученных от различных датчиков

Мониторинг 
состояния ресурсов

сбор данных о состоянии машин и оборудования, чтобы 
определять эффективность их работы. Благодаря 

прозрачности можно гарантировать, что возможности 
ресурса используются в полной мере

Профилактическое 
обслуживание

сбор данных о состоянии промышленного оборудования, 
чтобы выявлять потенциальные неисправности до того, 
как они повлияют на производство (работоспособность и 
производительность оборудования в реальном времени)

IIoT 
— система, позволяющая реализовать автоматическое управление 
промышленными организациями с помощью интернета:

1.Полностью исключается человеческий фактор в рамках работы с 
оборудованием

2.Все процессы и алгоритмы роботизируются и автоматизируются
3.Управление процессами делегируется ИИ



Отличия IoT от IIoT
IoT IIoT

Надежность и цена ошибки
дома меньше критических задач и редко 
возникают ситуации, в которых поломка 
приведет к катастрофе; цена ошибки 

невысока

в первую очередь уделяют внимание 
именно надежности: разрабатывают 

отказоустойчивые системы, дублируют 
важные датчики, устанавливают 

резервные источники питания на случай 
отключения электроэнергии; ущерб в 
миллиарды рублей или экологические 

катастрофы
Сложность алгоритмов

IoT-устройства редко по-настоящему 
умные: обычно они реагируют на команды 

и простейшие «раздражители» вроде 
повышения температуры. Бывают и 

исключения - умные колонки, умеющие 
поддерживать диалог, но даже им далеко 
до сложных систем ИИ, аналитики и МО, 
которые используют в промышленности

требуются сложные решения, чтобы 
моделировать цепочку производства, 

выявлять риски, собирать и анализировать 
информацию со множества разных 
датчиков. Для хранения и анализа 
информации используются сложные 

технологии: big data, ИИ и алгоритмы МО 
(именно их правильнее называть умными)



IoT IIoT
Объем собираемых данных

небольшие объемы информации: за год не 
накопится и нескольких Гб. Для хранения и 
обработки не нужны объемные хранилища и 

сложные инструменты

датчики могут ежедневно генерировать Гб 
информации, что нужно быстро собирать, 

записывать в базы, хранить и при 
необходимости извлекать для анализа. 

Для этого строят целые системы работы с Big 
Data и используют особые подходы к аналитике 

Скорость обработки информации
умные вещи реагируют на команды за 

несколько секунд, в бытовых условиях это 
допустимо. Если вы отдали команду 

вскипятить чайник, то вряд ли заметите, 
включился он за одну или три секунды — для 

домашних дел это несущественно

технологические процессы часто требуют 
реакции в миллисекунды. Датчики должны 

постоянно снимать актуальную информацию, 
устройства — мгновенно реагировать на 

команды

Безопасность 
домашние устройства выходят в интернет 

через обычные каналы. Информация, которую 
они передают, требует только базовой защиты 
от вирусов и киберугроз. Даже если случится 
массовая кибератака, к катастрофе это не 
приведет. Кроме того, домашние устройства 
обычно выпускают большими партиями, и 

избыточная защита слишком сильно увеличит 
стоимость устройств

в бизнесе и промышленности ситуация 
серьезнее — злоумышленники могут 
попытаться получить доступ к умным 
устройствам, что грозит миллионными 
убытками, промышленной катастрофой, 
поэтому в сетях IIoT уделяют повышенное 
внимание безопасности: изоляция сети, 

шифрование, IDS



Электронно-сетевые общественные 
блага, 
«Умный город»Умный город

— единая платформа технологичных и современных решений, 
объединяющая различные функциональные модули:
• Безопасность
• Дистанционное управление 
ресурсами и услугами

• Диагностика состояния оборудования
• Сигнализация о неисправностях
• Формирование 
базы данных и отчётов
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Проект Цифровизации городского хозяйства 
«Умный город»
• реализуется в рамках 
нацпроекта «Жилье и городская среда» и нацпрограммы «Цифровая 
экономика»

• направлен на 
повышение конкурентоспособности российских городов, 
формирование эффективной системы управления городским хозяйством, 
создание безопасных и комфортных условий для жизни горожан

Базируется на 5 ключевых принципах:
� ориентация на человека;
� технологичность городской инфраструктуры;
� повышение качества управления городскими ресурсами;
� комфортная и безопасная среда;
� акцент на экономической эффективности, в т.ч., сервисной составляющей городской 

среды. 

• Основной инструмент реализации – 
широкое внедрение передовых цифровых и инженерных решений 
в городской и коммунальной инфраструктуре.

https://minstroyrf.gov.ru/trades/gorodskaya-sreda/pro
ekt-tsifrovizatsii-gorodskogo-khozyaystva-umnyy-gorod
/



«Умный город»



Умные города России



Технология 5G
– это пятое поколение беспроводной сотовой 
технологии, которое обеспечивает 
повышенную скорость выгрузки и загрузки, 
более устойчивое подключение,
увеличенную емкость по сравнению с сетями предыдущих 
поколений. 

5G быстрее и надежнее популярных сейчас 4G 
и может в корне изменить то, используют Интернет
для работы с приложениями, соцсетями и информацией:
• самоходные автомобили, 
• продвинутые игровые приложения,
• мультимедиа для потоковой трансляции, 

которым требуется 
высокоскоростное соединение 
для передачи данных
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Сферы применения 5G 
С
ф
ер
ы

 
пр
им

ен
ен
ия

 5
G

 Интернет вещей (IoT) концепция умного дома, производственные мощности 
(IIoT), инфраструктура умного города

Беспилотный транспорт
автономные грузоперевозки, городское такси, с/х техника 
— перевод на беспилотный режим с целью обеспечения 
большей точности, надёжности и безопасности процессов

Облачные технологии хранение данных, моментальная загрузка и вычисления

Здравоохранение

качественная связь с удалёнными регионами - 
высококлассная поддержка в случае экстренных 

ситуаций; во время сложных операций / диагностики - 
высокая скорость и разрешение; фитнес-трекеры –

передача биометрических параметров в непрерывном 
режиме

VR/AR
системы интерактивного обучения, навигационные 

системы, сложные инженерные процессы и тактильный 
интернет



Спасибо за внимание!
Вопросы?



Тематика докладов на семинар
1. IQ городов
https://russiasmartcity.ru/iq

2. Язык Iot устройств 

Задание для самостоятельной работы
1. Подготовиться к тестированию по пройденной теме

2. Ознакомиться с электронными учебниками


