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Valsts aizsardziba

MUusdienu droSibas situacijas un Latvijas
apdraudéjuma raksturojums
Apdraudéjums informacijas telpa, kibervide,
hibridapdraud€juma dazadas izpausmes formas
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Patstavigo darbu temas kursam ,Valsts,
civila un vides aizsardziba”

DroS1ba valstT, iesp&€jamiem apdraud€jumi un riski, kas saistiti ar valsts droStbu.

Latvijas apdraudé&juma raksturojums.

Apdraudé&jums informacijas telpa un kibervideé.

Hibridkars, ta Tpatnibas.

Brunoti konflikti, to raksturojums.

Latvijas aizsardzibas un droSibas politika.

lestdZu, amatpersonu un iedzivotdju tiestbas un pienakumi valsts aizsardzibas ietvaros.
ledzlvotaju psihologiska aizsardziba.

Masu iznicinaSanas ieroCi, to raksturojums.

Valsts civilas aizsardzibas struktilra, valsts iestdZzu un paSvaldibu uzdevumi civilaja aizsardziba.
Civilas aizsardzibas pasakumu planoSana.

Apdraud€juma riska novértéSana.

Civilas trauksmes un apzinoSanas sistéma.

Starptautiskas palidzibas lUgSana un sniegSana.

Katastrofu medicinas sistéma Latvija.

Psihologiskas palldzibas sniegSana katastrofas cietu$ajiem.

Paaugstinatas bistamibas objekti, ta TpaSnieka vai tiesiska valditdja pienakumi un tiesibas.
Bistamas vielas, to klasifikacija. Prastbas bistamo vielu glabaSanai. Bistamo kravu parvadasana.
Valstl iesp€jamas dabas katastrofas un to sekas.

Valstl iesp€jamas tehnogénas katastrofas un to sekas.



Patstavigo darbu temas kursam ,Valsts,
civila un vides aizsardziba”

Preventivie, gatavibas, reagéSanas, seku likvidéSanas un atjaunoSanas pasakumi katastrofas.
Individualie aizsardzibas ITdzekli, to pielietoSana katastrofas gadijuma.
Sabiedriskas nekartibas, to c€loni, ierobeZzoSana un seku likvidéSana.
Terorisms, ta veidi un iesp€jamas sekas. Cina ar terorismu.

Globalas vides problémas.

Klimata parmainas un to samazinaSana.

Dabas resursi un to izmantoSana.

Vides piesarnojums.

Vides piesarnojuma samazinaSanas metodes.

Atkritumu parvaldiba.

PiesarnojoSo vielu ietekme uz ekosist€mam.

Toksisko vielu iedarbiba uz cilvéka veselibu.

Vides monitorings.

Urbanizacijas ietekme uz vidi.

Biologiskas daudzveidibas saglabaSana Latvija.

llgtspé&jigas attistibas principi.

IzglTtiba ilgtsp€&jigai attistibai.

Vides politikas principi un sist€ma.

Vides politika Eiropas Savieniba.

Vides politika Latvija.



VeértéSanas kritériji

*Darba saturs ir atbilstoSs izv€l€tajai tEmai

*Analizeti izveletas témas jautajumi

*Ir veikti apkopojoSi secindjumi, kopsavilkums vai
izteikts darba autoru viedoklis

*|r izveidots izmantotas literatUras saraksts

*Sp€ja skaidri un uzskatami skaidrot prezentacijas
materialu

*Sp€ja atbildet uz jautajumiem



Valsts, civila un vides aizsardziba

eValsts aizsardziba
eCivila aizsardziba
*Vides aizsardziba

*nozimigi faktori musu valsts
iedzivotajiem un valstij
kopuma, lai spéetu
nodroSinat savu eksistenci
un valsts neatkaribu,
ekonomisko uzplaukumu.




Valsts aizsardziba

*MUsdienu pasaulé robeza starp mieru un karu klUst
aizvien nenoteiktaka, jo politisko un militaro merku
sasniegSanai tiek izmantots integrets militaro un
nemilitaro panemienu lietojums.

*Lai varétu efektivi risinat mulsdienu droSibas problémas,
ir nepiecieSama visaptveroSa pieeja valsts aizsardzibai,
kas paredz visas sabiedribas iesaisti, ka arl kompleksu
skatljumu uz jomam, kuras ir kritiski svarigas sabiedribas
funkcionalitates nodroSinasanai ilgtermina un krizes
situacijas.

*VisaptveroSa valsts aizsardzibas koncepcija parsniedz
aizsardzibas sektora robezas un prasa visas valdibas,
paSvaldibu, uznémeéju, nevalstisko organizaciju un citu
struktlru saskanotu darbibu kop&jam mérkim.



Valsts aizsardziba

*\/isaptveroSu valsts aizsardzibu veido daudzi elementi,
kurus var strukturét Cetras dimensijas: militaraja;
civilaja; informacijas un psihologiskaja.

Latvijas militara aizsardziba balstas Nacionalo brunoto
spéku (NBS) sp€ja nodrosSinat Latvijas neatkaribu,
teritorialo nedalamibu un suverenitati ar militarajiem
lTdzekliem brunota konflikta gadijuma.

Civilas aizsardzibas sistéma ir nacionalas drosSibas
sistémas sastavdala, kas ir pamats efektivai un
visaptveroSai valsts aizsardzibas sist€mas funkcionéSanai,
nodroSinot civilo un militaro institlciju savstarpéju
koordinaciju, resursu koordin€Sanu un spéju
harmonizaciju.



Valsts aizsardzibas koncepcijas projekta noradits, ka
valsts brunotie speki spes bez citu valsts palidzibas
pretoties pat iebrucejiem ar skaitlisko parsvaru




Valsts aizsardziba

Liela nozime ir informacijas videi un pasakumiem, izplatot
Latvija vienotu vestijumu par valsts nakotni un kopligiem
meérkiem.

*NodroSinot Latvijas sabiedribas psihologisko aizsardzibu,
jadoma par Latvijas iedzlvotaju noturlbu pret negativam
informacijas kampanam un psihologiskajam operacijam
pret valsti, vispar€jo lietu stavokli valstT, atseviSkiem
notikumiem utt.

*Psihologisko aizsardzibu vairo vienota sabiedriba — ta sp€;
mazinat iekS€jo konfliktu iesp€jamibu valstl.

*Sabiedriba, kuru vieno piederiba savai valstij, nevis
konkrétai etniskajai grupai, sp€j nepaklauties provokacijam
un vairak fokuséties visas valsts aizsardzibai, nelaujoties
pretnostatljumam starp nacionalitatém.



Globalie konflikti

* Pasaulé ir vismaz kadas septinas vai astonas lielas civilizacijas, kuras vieno
kopigas kultlras veértibas un intereses. Viens no civilizaciju raksturojoSiem
elementiem ir religija, nozimigas ir arT kultdras tradicijas, valoda u.c.

* Par tadam varétu uzskatit Kinas, Japanas, Indijas, islama, rietumu
(Rietumeiropas, Ziemelamerikas, arT Australijas un Jaunz€landes),
ortodoksalas pareizticibas (kas centr€jas Krievija), latinamerikas,
iesp€jams, Afrikas civilizaciju (Semjuels Hantigtons «Civilizaciju
sadursme»).

e \Vésturiski raugoties, rietumu civilizacija ir Eiropas civilizacija, tomer 20. gs.
Amerika ir pieteikusi sevi ka plasakas identitates «Rietumu» lideri.

* Pédéejos gadu desmitos rietumu civilizacijas globala ietekme ir
mazinajusies.

* Konfliktiem starp civilizacijam var blt dazadas formas.

* Lokalaja jeb mikroliment tie paradas starp kaiminvalstim no divam
civilizacijam, starp grupam no civilizacijam valsts iekSiené.

* Lokalie konflikti, kas izvérSas plasakos karos, lielakoties ir kari starp
atSKirigu civilizaciju valstim un grupam.



Globalie konflikti

e Globalaja jeb makroliment vadoSo valstu konflikti notiek starp dazado
civilizaciju lielakajam valstim.
« So konfliktu témas ir klasiskas starptautiskaja politikd, piemé&ram:

* Relativo globalo organizaciju, pieméram, ANO, SVF un Pasaules
Banka, NATO, darbiba un ietekme uz globalajiem procesiem.

* Relatlvais militarais potencials, domstarpibas jautajumos par ieroCu
izplatiSanu un brunojuma kontroli, ka arT brunoSanas sacensibu.

* Domstarpibas ekonomikas jautajumos, kas atklajas stridos par
tirdznieclbu, investicijam un citiem jautajumiem.

Vertibas un kultlira, kas izraisa konfliktus, ja valsts mégina veicinat vai
uzspiest savas vertibas citas civilizacijas cilvekiem.

* Dazreiz teritorijas, kad vadoSa valsts k|Ust par [Tdzdalibniecém lGzuma
lTniju konfliktos.

 Konflikti notiek arT civilizaciju iekSiené (TpaSi islama, pieméram starp
SiTtiem un sunnitiem).



Globalie konflikti

* Daudzas valstis ir heterogénas — tas ietver divas vai vairakas etniskas,
rasu un religiskas grupas.

*Ir valstis, kas ir saSkeltas, jo to politika liela nozime ir atSKirtbam un
konfliktiem starp iedzivotaju grupam.

*Dzila SkelSanas var izraisit vardarbibu vai apdraudét valsts pastavéSanu.

* Piemé&ram, Sudana desmitiem gadu ilga pilsonu kars starp
musulmaniem ziemelos un lielakoties kristieSiem dienvidos.

* Padomju Savienibas laika Krievija bija atskiriga no rietumiem, bet tomér
arT veidoja saikni ar rietumiem. Lai gan komunistiska ideologija un
liberala demokratija bUtiski atSkiras, abas puses tomé&r runaja sava
starpa.

*V. Putina valdiSanas laika Krievija saka dominét nacionalistiskas
intereses.

* Krievijas agresija Ukraina ir satricindjusi Eiropas droSibu un globalo
starptautisko kartibu.

* Krievijas rictba ir likusi visam Eiropas valstim parvertet attieksmi pret
droSibu.



Valsts apdraudéjums un ta novérsSana

*Draudi Latvijas nacionalajai droSibai ir saistiti ar Krievijas
militarajam aktivitatém Latvijas robezu tuvuma un citur, situacijas
attistTbu starptautiskaja droSibas vidé, ka arT [aunpratigam
kiberaktivitatém un starptautiska terorisma tendencéem.

*Jau ilgstosSi, bet it TpaSi kopS 2014. gada Krievijas iebrukuma
Ukraina un Krimas aneksijas droSibas situaciju Baltijas jlras
regiona ietekmé Krievijas agresivas militaras un hibridas
aktivitates.

*Krievija 2022. gada 24. februara rita péc Krievijas prezidenta
Vladimira Putina pavéles uzsaka iebrukumu Ukraina jeb
Krievijas—Ukrainas kara plaSa méroga militara operacija, ko veica
Krievijas Brunotie spéeki.

 Operaciju ievadija Krievijas Brunoto sp€ku atklata ieveSana
pasSpasludinato Doneckas un Luhanskas tautas republiku teritorija
2022. gada 21. februart un to neatkaribas atziSana visa Doneckas
un Luhanskas apgabala robezas 2022. gada 22. februarr.



Kars Ukraina
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*Ukrainas brunotie spéki
un iedzlvotaji slvi pretojas
iebrucéjiem.

*Krievijas uzbrukums
Ukrainai izraisljis
vispareéju starptautiskas
sabiedribas nosodijumu.

*Pret Krieviju daudzas
pasaules un Eiropas valstis
leviesa arvien jaunas
sankcijas.
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Kars Ukraina

*Krievijai zibenskars
neizdevas, ukraini staveja
stingrak neka daudziem
tas SKita iesp&jams.

eSakas sarunas starp
Krievijas un Ukrainas
delegacijam, bet tas
nedeva rezultatus.

«2023. gada 24. februari
aprit€ja gads, kops pilna
meroga kara sakuma
Ukraina.




Brunots konflikts

eMilitars (brunots) konflikts ir
brunota, organizéta, biezi
ieprieksS planota sadursme,
kas radusies dazadu
nesaskanu rezultata.

*Brunotu konfliktu iemesli:

*Politiskas un etniskas
problémas.

*Stratégiski, ar teritoriju
saistiti iemesli.
*Ekonomiskas nesaskanas.
*Religiskas problémas.
*Socialas problémas.
*ldeologiskas nesaskanas.




Zenevas konvencijas

«Zenévas konvencijas ir Cetri miera [igumi ar trim
papildprotokoliem, kas nosaka starptautisko tiesibu
standartu humanitarai attieksmei pret kara upuriem.

*Termins izmantots vienskaitl1 (Zenévas konvencija)
parsvara norada uz noligumiem, kas tika parakstiti
péc Otra pasaules kara 1949. gada, kad tika
papildinati pirmie tris miera l[igumi un pievienots
ceturtais.

*Valstu valdibu pilnvarotie parstavji, piedalijas
diplomatiskaja konferencég, kas notika Zenéva no
1949.gada 21.aprila [Tdz 12.augustam ar nolUku radit
Konvenciju par civilpersonu aizsardzibu kara laika.



Zenevas konvencijas

*Pirma Zenévas konvencija — “Par ievainoto un slimo stavok|a
uzlaboSanu karojoSajas armijas” (1864)

«Otra Zenévas konvencija — “Par ievainoto un slimo ka arT jGras
kara flotes kugu katastrofas cietuSo stavokla uzlaboSanu” (1906)

*Tre$a Zenévas konvencija — “Par izturé$anos pret
karagUstekniem” (1929)

«Ceturta Zenévas konvencija — “Par civiliedzlvotaju aizsardzibu
kara laika” (1949)

1. papildprotokols — “Par cietuSo aizsardzibu starptautiskajos
brunotajos konfliktos” (1977)

*2. papildprotokols — “Par cietuSo aizsardzibu nestarptautiskajos
brunotajos konfliktos” (1977)

*3. papildprotokols — “Par papildu atsKiribas emblému
apstiprindSanu” (2005)



Kara noziegums

eKara noziegumi ir starptautiskajas tiesibas definéti karoSanas
likumu parkapumi.

*Tie ir nopietni Zenévas Konvenciju 3. panta parkapumi, ka arT citu
normu, kas aizstav brunoto konfliktu upurus, un pamatnormas, kas
regulé karadarbibas metodes, parkapumi.

*Kara noziegumi ir piemeram:
*PadevuSos kaujinieku nogalindSana.
*Miera karoga launpratiga izmantoSana.
*Kimisko un gazu ieroCu izmantoSana.

*Kara noziegumu ir sodami. Lai sanemtu kriminalsodu, jebkurs kara
nozieguma gadljums ir jaiesniedz Starptautiskaja Kriminaltiesa.

*Pieméram, Haga bazetais Kara noziegumu tribunals bijusSas
Dienvidslavijas jautajumos piesprieda 22 gadus cietuma Bosnijas
serbiem: bijuSajam iekslietu ministram Miko StanisiCam un
Stojanam Zuplaninam.



Valsts apdraudéjums un ta novérsSana

*DrosSibas vides izmainu rezultata Latvija kopa ar sabiedrotajiem
pievers pastiprinatu uzmanibu droSibas politikai un aizsardzibas
spéju stiprinaSanai ka nacionalaja, ta arl starptautiskaja ITmeni.

*Latvijas skatljuma efektivas atturé€Sanas politikas sastavdala ir
sabiedroto militara klatbUtne Latvija.

*Latvijas daltbai NATO ir svariga nozime valsts aizsardzibas
stiprindSana un nodroSinasana. Vienlaikus batisks ir arT Latvijas
ieguldTjums visas alianses kolektivaja aizsardziba. Latvija piedalas
NATO operacijas, nodroSina uznemosas valsts atbalstu sabiedroto
karaviriem Latvija, ka arl iegulda aizsardziba 2% no IKP.

*2022. gada 1. janvarT stajoties sp€ka likumam “Par valsts budzetu
2022. gadam”, aizsardzibas nozarei paredz piesKirt ne mazak ka
divus procentus no iekSzemes kopprodukta.

«2023.gada aizsardzibas budzets tiek planots 2.07% no IKP un
paredzets to palielinat lidz 2.5% no IKP 2025. gada.



Valsts apdraudéjums un ta novérsSana

Ziemelatlantijas [lguma (NATO) 5.pants nosaka: puses
vienojas, ka brunotu uzbrukumu vienai vai vairakam no
tam Eiropa vai Ziemelamerika uzskatls par uzbrukumu
visam dalibvalstim.

*Piebilde: liguma dalibvalstis Sada uzbrukuma gadijuma
veic "pasakumus, kurus tas uzskata par
nepiecieSamiem, ieskaitot brunota spéka pielietoSanu,
lai atjaunotu un saglabatu Zieme]atlantijas regiona
droSibu".

*NATO ir dibinata ka militara kolektivas aizsardzibas
organizacija, un savstarpeja palidziba starp tas
daltbvalstim ir militara.

*Militaras palldzibas apjoms un veids var but
atkaries no konkretas situaciias.



Nacionalas droSibas koncepcija

*Nacionala droSiba ir valsts un sabiedribas Tstenotu
vienotu, mérktiecigu pasakumu rezultata sasniegts
stavoklis, kura ir garantéta valsts neatkariba, tas
konstitucionala iekarta un teritoriala integritate,
sabiedribas brivas attistibas perspektiva, labklajiba un
stabilitate.

*Nacionalas droSibas garantésana ir valsts
pamatpienakums (Nacionalais droSibas likums, 2001) .

https://likumi.lv/ta/id/14011-nacionalas-drosibas-likum
S

*Nacionalas droSibas sistému veido valsts varu un parvaldi
realiz€joSas institlcijas un Latvijas pilsoni, kam likums
delegé pienakumus un tiesibas nacionalas droSibas joma
noteiktas kompetences ietvaros




Valsts aizsardziba

*Valsts nacionala droSibas planoSana sakas ar valsts
apdraudejuma (risku) analizi, izvértejot galvenos
iespéjamos draudus.

*Valsts apdraudéjuma analize ir visaptveroSs izvértéjumes,
kura rezultata tiek noteikti esoSie un potencialie

specifiskie nacionalas droSibas apdraudéjumi vai riska
faktori.

*Valsts apdraudéjuma analizi:

1) izstrada Satversmes aizsardzibas birojs sadarbiba ar
Valsts droSibas dienestu un Militaras izllkoSanas un
droSibas dienestu ne retak ka reizi Cetros gados;

*2) saskano Valsts droSibas iestazu padome;

3) izskata Ministru kabinets un Nacionalas droSibas
padome.



Valsts aizsardziba

*Uz valsts apdraudejuma anallzes pamata Saeima
pienem Nacionalas drosibas koncepciju, kas
deklare nacionalas intereses un nosaka konkréetu
darbibu valsts institUcijas.

*Nacionalas droSibas koncepcija ir uz Valsts
apdraudéjuma analizes pamata sagatavots
dokuments, kura noteikti valsts apdraudejuma
noveérSanas stratégiskie pamatprincipi un
prioritates, kas janem véra, izstradajot jaunus
politikas planoSanas dokumentus, tiestbu aktus un
ricibas planus nacionalas drosSibas joma.



Nacionalas droSibas koncepcija

*Nacionalas droSibas koncepcija atbilstoSi katrai apdraudéjuma
jomai tiek noteiktas vispar€jas prioritates So apdraudéjumu
novérSanai.

*Nacionalas droSibas likums nosaka, ka Nacionalas droSibas
koncepcijas izpilde ir obligata visam valsts institucijam.

Saskana ar Nacionalas drosSibas likumu Aizsardzibas ministrija
sagatavo Valsts aizsardzibas koncepciju.

*Valsts aizsardzibas koncepcija ir uz Militaro draudu analizes
pamata sagatavots dokuments, kura noteikti valsts militaras
aizsardzibas stratégiskie pamatprincipi, prioritates un pasakumi
miera, valsts apdraudejuma un kara laika.

*Valsts aizsardziba tiek planota nemot véra Ziemelatlantijas liguma
organizacijas (NATO), kolektivas aizsardzibas politiskas garantijas
un militaras aizsardzibas planus.



Valsts aizsardzibas koncepcija

*Ministru kabinets, balstoties uz Nacionalas droSibas
koncepcija noteiktajam prioritatém un Valsts
aizsardzibas koncepciju, izstrada Valsts aizsardzibas
planu, kura ietverti konkréeti valsts apdraudejuma
neitralizacijas un noveérSanas pasakumi un lidzekli.

*Valsts aizsardzibas planu izstrada, pamatojoties uz
Militaro draudu analizi un Valsts aizsardzibas
koncepcija noteiktajiem principiem.

*Militaro draudu analize ir pret Latviju versta militara
iebrukuma iespéjamibas izvertéjums, kura tiek noteikti
esoSie un potencialie apdraud&jumi un riska faktori, ka
arl to iesp€jama izpausme un ietekme.



Valsts aizsardzlbas koncepcija

Valsts aizsardzibas plans balstas uz Nacionalas droSibas
koncepcija noteikto stratégiju un principiem.

*Valsts aizsardzibas operativais plans ietver operativas situacijas
izvertéjumu, Nacionalo brunoto speku operativas kaujas
gatavibas izvértéjumu un darblbas planu.

*Nacionalo brunoto speku attistibas planu, ievérojot militaras
planoSanas proceddras, izstrada Aizsardzibas ministrija,
pamatojoties uz Valsts aizsardzibas koncepciju, Valsts aizsardzibas
operativo planu un Nacionalo brunoto spéku komandiera
priekSlikumiem.

*Nacionalo brunoto speku attistibas planu veido ilgtermina (lidz 12
gadiem), vidéja termina (uz Cetriem gadiem) un Tstermina.

*Nacionalo brunoto speku mobilizacijas planu sagatavo iznpémuma
stavokla vai kara laika gadTjumam.



Ar Aizsardzibas ministrijas kompetenci saistito svarigako plano$anas un
konceptualo dokumentu hierarhiska struktira
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g Sagatavots saskana ar

! — preciz& un apstiprina vienu reizi gada;
2 _ preciz& un apstiprina vienu reizi divos gados;
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militarais
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Valsts Aizsardzibas koncepeija ' e —
Valsts Aizsardzibas plans *
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Nacionilo Brupoto speku 41 | NBS operativa koncepcija * Militirais limenis
lgtermipa attistibas plins *
Nacionalo Brupoto spéku NBS operativa izpéte *
Vid&ja termipa attistibas plans '
Naciondlo Brugoto spéku Valsts Aizsardzibas
Istermipa attfstTbas plans ' - operativais plans *
Ricibas plins dalfbai NATO



Valsts apdraud&jums un ta novérSana

Blitiskakais apdraudéjuma novérSanas stratégiskais
pamatprincips Nacionalas drosibas koncepcija ir:

* noverst militaro apdraudejumu,

earvalstu izlUkoSanas un droStbas dienestu radito
apdraudéjumu,

*kiberapdraudejumu,

*iekS€jai droSTbai un konstitucionalajai iekartai radito
apdraudejumu,

Latvijas informativajai telpai radito apdraudéjumu,
L atvijas ekonomikai radito apdraudejumu,
estarptautiska terorisma radlito apdraudéjumu.



Valsts apdraudéjuma parvarésana

*AtkarTba no valsts apdraudéjuma veida, ta intensitates
un rakstura, ka arl apdraudéetas teritorijas lieluma
nosaka atbilstoSu terorisma draudu ITmeni, ka ari
likuma noteiktaja kartiba var izsludinat arkartejo
situaciju vai iznemuma stavokli.

Arkartéjas situacijas un izn€muma stavokla gadijuma
var izsludinat mobilizaciju, lai risinatu ar nacionalo
droSibu un valsts aizsardzibu saistitos uzdevumus, ka
arl likvidetu arkartejas situacijas un to sekas.

*Kara laiks iestajas, ja arejs ienaidnieks ir izdarljis
militaru iebrukumu vai citadi versies pret valsts
neatkaribu, tas konstitucionalo iekartu vai teritorialo
integritati.



Valsts apdraudejuma analize

*Pirmais jautajums valsts apdraud€juma analize ir: kas ir kadas
nedraudzigas kaiminvalsts meérkis - panakt ierobezotu merki
vai pilnu valsts parnemsanu.

*Viena Sadas analizes svariga sastavdala ir jautajums par
apdraudétas valsts ekonomisko suverenitati — vai nedraudziga
kaiminvalsts jau kontrol€ valsts stratégisko infrastruktlru —
ostas, dzelzcel|u, bankas, lidostu, lielos ekonomiskos uznémumus.

*Analiz€ ieklauj arT izvérté€jumu par valstij nedraudzigu
organizaciju mérkKiem, planiem, spé€jam un vadibu.

*Pastav jautajums, vai NATO, aizstavot apdraudétas valsts
neatkaribu, sp€j to veikt ierobezojot savu militaro darbibu tikai
apdraudeétas valsts teritorija un kadas varetu but militaras,
politiskas, un ekonomiskas sekas, ja ta parpllst uz nedraudzigas
valsts vai citas NATO valsts teritoriju.



Valsts apdraudéjuma noveérSanas

preventivie pasakumi un nepiecieSama
darbiba

*Apdraudetai valstij ir jaizstrada vienots darbibas plans
ar skaidri noteiktam atbildibam, lai apdraudejumu
noverstu, samazinatu vai likvidetu ta sekas.

*Preventivajos pasakumos ieklaujas visu starptautisko
l[igumu izpete, policijas speciala apmaciba
demonstrantu kontrole.

*Parvietojamu slepenu sakaru tiklu izveidoSana, plani
iesp€jamai valdibas dislokacijai, plani Saeimas locek|u
sanaksmei, ja demonstranti okup&jusi Saeimu.

*NepiecieSamas arT visaugstako valsts amatpersonu
macilbas.



Valsts apdraudéjuma noveérSanas

preventivie pasakumi un nepiecieSama
darbiba

*Militaro draudu novérsana liela lomau var b0t gudras
aizsardzibas sistémas izveidoSanai.

*NepiecieSams izveidot tadu aizsardzibas sistému, kur
uzbrukums par daudz politiski, ekonomiski un morali
maksatu agresoram.

*Brunotiem spé&kiem javeic loti preciza analize, cik ilgi
paietu pirms, piemeram, NATO brunotie speki spetu
reali piedalities valsts aizsardziba un tad japlano, ka
nepielaut valsts militaro parnemsanu lidz tam bridim.

* Valstij arT loti rlp1gi jaizlemj par izn€muma stavokla vai
kara pasludinasanu.



Latvijas prioritates ES droSibas un
aizsardzibas sadarbiba

*Latvija atbalsta ciesaku un koordinétaku Eiropas Savienibas
(ES) droSibas un aizsardzibas sadarbibu, jo mUsu interesés ir
vienotaka, droSibas un aizsardzibas joma spé&jigaka Eiropa.

*Latvijai TpasSi svariga ir ES militaro un civilo spéju attistiSana,
ES un tas partnervalstu noturibas veicinasana pret hibrido
apdraudéjumu, stratégiskas komunikacijas spéju
stiprinaSana, kiberdroSibas stiprinasana, ka ari civilo spéju
attistiba.

*Latvijai bUtiska ir ES un NATO cieSakas sadarbibas
veicinasSana gan politiska, gan operacionala liment, abam
organizacijam papildinot vienai otras spé€jas.

*Latvija iestajas par transatlantisko saiSu stiprinaSanu un

cieSaku sadarbibu droSibas un aizsardzibas joma starp ES un
NATO valstim, TpaSi ASV, Kanadu un Apvienoto Karalisti.



Nacionalas droSibas koncepcija

eLatvijas nacionalajai droSibai ir militara, arpolitiska un iekSejas
droSibas dimensija, kas ir savstarp€ji saistitas.
*Militaro dimensiju raksturo Krievijas militaras aktivitates Baltijas

regiond un pret Latviju vérstie arT citi militarie un hibrida rakstura
droSibas riski un apdraud€jumi.

e Arpolitisko dimensiju raksturo padreiz&ja starptautiska dro&ibas
vide, izmainas taja un aréjie draudi.

elekSejas droSibas dimensiju raksturo Latvijas Republikas
Satversmé noteikto pamatvértibu nodroSindSana no valsts puses.
lekS€jas droSibas pamata ir saliedéta pilsoniska sabiedriba ar
vienotu izpratni par pamatvertibam un veélmi redzet Latviju ka
neatkarigu, demokratisku, tiesisku un Rietumu pasaulei piederigu
valsti.

*Jo stipraka Latvija bUs iekSpolitiski, jo efektivak ta spés reagét un
mazinat ievainojamlbu no arejiem apdraudeéjuma faktoriem.



Informacijas droSiba

*Informacijas droSibu Latvija regulé Informacijas
tehnologiju droSibas likums.
« https://likumi.lv/ta/id/220962-informacijas-tehnologiju-drosibas-likums

*Lai raksturotu informacijas droSibas saturu, par
standarta modeli biezi tiek izmantots
konfidencialitates, integritates, pieejamibas modelis:

*Konfidencialitate — informacijas pieejamiba tikai
noteiktai lietotaju grupai (sankcionétiem lietotajiem);

*Integritate — informacijas nemainiguma
nodroSinaSana (nesankcionétas informacijas
modifikacijas nepielaujamiba);

*Pieejamiba — piekluve informacijai definétaja laika un
apjoma.




Informacijas droSiba

*Ar informacijas droSibu saprot
tadu pasakumu kopumu, kas
Istenots ar mérki nodroSinat datu
aizsardzlbu pret nesankcionétu
piekluvi un izmainam, glabajot vai
parsutot datus no vienas vietas uz
citu.

Informacijas tehnologiju droSibas
incidents ir kaitligs notikums vai
nodarljums, kura rezultata tiek
apdraudéta informacijas
tehnologiju integritate, pieejamiba
vai konfidencialitate.




Informacijas droSiba

*Informacijas droSibu dala virzienos:

eorganizatoriskais virziens — informacijas sistému izmantoSanas
organizacija iestadeés vai uznémumos, personala un lietotaju
apmacitba, vadiba un uzraudziba;

etehniskais virziens — (tehniska drosSiba) tehnisko iekartu,
aparaturas un tiklu nepartrauktas darbibas nodroSinasSana,
bojajumpiecietibas uzlaboSana, informacijas neséju
uzglabaSana un saudz€Sana;

*tehnologiskais virziens — (informacijas tehnologiju un
informacijas sistému droSiba) visa veida programmaturas un
informacijas sistému konfidencialitates, integritates un
pieejamibas nodroSinaSana un dazada veida ievainojamibu
identificESana un novérSana.



Informacijas droSiba

* Organizatoriska rakstura apdraudejumi:

e informacijas sistému personala parstavju brivpratiga vai piespiedu
atteikSanas no lojalitates (nodeviba) politiskas parliecibas, materialas
ieinteresétibas vai citu faktoru rezultata;

* launpratiga uzticibas izmantoSana jeb sociala inzenierija, kas tiek
izmantota, lai cilveéki labpratigi atklatu viniem uzticétu svarigu
informaciju, pieméram, lietotaja vardus un paroles sistémas, personas
datus un citu sensitivu informaciju. Datortiklos plaSi izmanto socialas
inzenierijas metodi pikSkeréSanu (phishing), kas ir sensitivas informacijas
izvilin@Sana, uzdodoties par personu vai organizaciju, kam ST informacija
var tikt sniegta. DaZreiz ST informdacija tiek izvilinata, izmantojot speciali
pielagotus un konkrétai personai adres€tus pieprasijumus — mérkéta
pikSkeréSana;

e identitates zadziba, kad kaut kada veida uzzinatos datus par personu
izmanto, lai izdarTtu kadu noziegumu, piem€&ram, Sis personas varda
panemot aizdevumu kada atro kreditu firma;

e dazada veida krapSana, piemé&ram, viltus véstulu izsUtiSana
darbiniekiem it k& no priekSniekiem.



Informacijas droSiba

*Tehniska rakstura apdraudejumi:

*t1Si vai netiSi aparattras vai informacijas
neseéju bojajumi;

*elektribas traucejumi;

*elektroniski (elektromagnétiski) uzbrukumi.



Informacijas droSiba

* Tehnologiska rakstura apdraud@jumi ir loti daudzveidigi un atkarigi no
izmantotas tehnologijas. Svarigakie no tiem paSlaik saistTti ar datoru
izmantoSanu:

*|launattra (malware) — programmatura, kas izveidota ar merki traucet
datoru darbibu, ievakt informaciju, piekllt Tpasi aizsargatam sist€mam,
uzbrukt citam sisteémam, izplatit méstules vai reklamas, vai jebkada cita
veida nesankcionéti ietekmeét datoru darbibu. Launatlrai ir dazadi
paveidi — virusi, u.c. Ta var tikt veidota specifiskiem uzdevumiem,
piemé&ram, mérkétiem uzbrukumiem vai spiegoSanai, ka arT infic€to
datoru failu SifréSanai, prasot maksu par atSifréSanas atslégu;

* piekluves lieguma uzbrukumi tiek izmantoti, lai parslogotu sist€mas un
tas nebltu spéjigas atbildét uz legitimiem pieprasijumiem. Izkliedéto
piekluves lieguma uzbrukumu organiz€Sanai parasti tiek izmantoti
robotu tikli;

* robotu tikli ir inficetu datoru un citu ieriCu kopums, kas tiek centralizéti
vai decentralizeti kontroléets, lai uzbruktu citiem datoriem, izmantojot
piekluves lieguma vai cita veida uzbrukumus, izsttTtu méstules, inficEtu
jaunas ierices.



Informacijas drosibas apdraudéetaju merki
un motlivi

* Informacijas apdraudétaju motivi un merki ir daudzveidigi un var bt saistiti
ar:

» zinkaribu vai pasapliecinaSanos, kas bija raksturiga galvenokart hakeriem
datortiklu pirmsakumos;

* politisko vai religisko parliecibu, kas tiek pausta zinojumos, kuri tiek atstati
uzlauztajas sistémas;

* finansialiem ieguvumiem, kas ir Sis — skaitliski lielakas — noziedznieku grupas
stimuls;

* konkurences cinu, kaitéjot konkurentu vai politisko pretinieku darbibai vai
reputacijai;

* terorismu, kas var tikt versts uz dazadiem kritiskas infrastruktliras objektiem

raZzoSana, transporta, sakaru sisttma, elektroapgadé, veselibas aizsardziba
u.c.;

* spiegoSanu, gan izmantojot tradicionalas metodes, gan kibervidi apsteidzoSas
informd&cijas iegliSanai politiska vai ekonomiska konteksta;

* militara rakstura uzbrukumiem, apdraudot militaros datortiklus vai iesaistoties
hibridkara aktivitates.



Informacijas droSibas aizsardziba

* Informacijas droSibas aizsardzibai ir komplekss raksturs un ta aptver
daudzpusigus pasakumus.

* Organizatoriskie pasakumi ir pats konservativakais pasakumu veids, kuru
bltTba ir maz atkariga no izmantotajam tehnologijam:

* informacijas droSibas dokumentacijas izstrade valsts iestaZu un
uznémumu ITmenT, kas satur droSibas noteikumus, risku analizi, darbibas
nepartrauktibas planu un vajadzigas instrukcijas;

e darbinieku atlase, uzturot pielaiZu sistému valsts [Tmenl, ietverot prasibas
par konfidencialitati uznémumu darbinieku darba ligumos vai noslédzot
atseviSku vienoSanos u.c.

e autorizacijas sistémas, darbinieku atbildTbas noteikSana, lai katram
darbiniekam bUtu pieejama tikai ta informacija, kas nepiecieSama vina
pienakumu veikSanai, So darbinieku kontrole;

* nepartraukta darbinieku apmaciba par visparigam témam un informacijas
droSibas jautajumiem;

*izmainu parvaldiba, visam izmainam ir jabUlt rupigi parbauditam, tam
janotiek savlaicigi informé&jot un apmacot visas iesaistitas puses.



Informacijas droSibas aizsardziba

*Tehniskie pasakumi:

*nepartraukta elektropiegade, kas tiek nodroSinata ar
nepartrauktds baroSanas sistemam un rezerves sprieguma
Jeneratoriem;

erezerves serveri vai cita aparatura, kas var but izvietota arl
attalinati cita lokacija vai cita valstl;
profilaktiskas parbaudes atbilstoSi tehniskajiem noteikumiem;

*savlaiclgs remonts vai bojato mezglu nomaina, kas ir japaredz un
attiecigas detalas un mezgli ir jatur rezerve;

*fizisko piekluvi regul€josie lidzekli — atsl€gas (arT elektroniskas),
specialas telpas un durvis, video registracija.



Informacijas droSibas aizsardziba

* Tehnologiskais virziens:

* virusus un citu launatlru apkarojoSie lidzekli, piem&ram, antivirusu un
pretspiegoSanas programmas;

* ugunsmdris datoram, kas nodroSina kontrol€tu piekluvi sistemam tikla [imenf;

« kriptografiskie [T1dzekli, digitalais paraksts, kas galvenokart tiek lietoti, lai
nodroSinatu informacijas konfidencialitati un integritati;

* savlaiciga operétajsistémas un citas programmaturas ievainojamibu novérSana,
regulari atjaunojot programmaturu;

* rezerves kop€sSana lokali vai arT attalinata datu glabatuvé (makoni);

* informativo datu bazu veidoSana gan par aizdomigam vietn€ém un lietotném,
gan par neapSaubami uzticamam (melnie un baltie saraksti);

* autentifikacijas sisteémas (paroles, atslégas, sertifikati, biometrija);

* ielauSanas kontroles sistémas, kas seko aktivitatém tikla vai sistema, lai fiksétu
aizdomigas darbibas vai droSibas politikas parkapumus;

* konfidencialas informacijas noplldes novérSanas programmatura, kas seko
sensitivas informacijas izmantoSanai un parsttiSanai ar mérki fiksét un novérst
nesankcionétas darbibas.



Informacijas droSibas militarais aspekts

* Pasaulé informacijas droSiba klUst arvien nozimigaka arT militaraja
konteksta.

* NATO kibertelpu ir pasludinajis par piekto cinas telpu lidzas zemei,
gaisam, Udenim un kosmosam.

*10.05.2010. tika izveidota ASV kiberdroSibas pavélnieciba (United
States Cyber Command, USCYBERCOM) ka ASV Stratégiskas
pav€lniecibas (United States Strategic Command) vieniba. Ta centralizé
militaras operacijas kibertelpa un sinhronizé militaro tiklu aizsardzibu.

e Krievija ir izveidotas jaunas brunoto speku vienibas — informacijas
operaciju speki, kas sastav no karasp&ka dalam kara apgabalos un
flotés un tiek komplektétas no ar matematikiem, programmeétajiem,
inzenieriem, kriptografiem, sakarniekiem, radioelektroniskas cinas
virsniekiem, tulkiem u.c. To uzdevums ir veikt kiberkaujas operacijas un
aizsargat militaros datortiklus.



Kiberapdraudéjuma novérSana

*Kiberapdraudejums Latvijai ir uzskatams par butisku
nacionalas droSibas apdraud€jumu, kas sistematiski
pieaugs, jo IT nozimei un lomai ir pieaugoSa tendence
globala méeroga, ka arl valsts parvaldes, sabiedribas un
ekonomikas funkcion€Sana.

*Valsts un sabiedribas izdzivotspé€ja paliek aizvien vairak
atkariga no IT.

*Lai Tstenotu valsts pamatfunkcijas, ir nepiecieSami
risindjumi, kas nodroSina valsts kontroli par svarigo IT
infrastruktdru.

*Kiberapdraud&jumi nav nodalami no politiskajiem,
ekonomiskajiem, militarajiem un socialajiem notikumiem un
geopolitiskas situacijas kopuma un tie ir v€rté€jami nedaltti
no visparéja apdraudejuma.



Kiberuzbrukums ir riciba, kad nelikumiga veida
mégina ietekmét citu cilv€ku vai citas puses spéju
darboties kibervide, vinu datu integritati, ka arl vina
identitates integritati.

Kiberuzbrukumu merkis ir sabojat vai ieglt kontroli
vai piekluvi svarigiem dokumentiem un sistémam
uznémuma vai personalo datoru tikla.




Kiberapdraudéjuma novérSana

* Joprojam aug valstu skaits, kam ir ieveérojamas sp€jas veikt
kiberizlikoSanu, informacijas operacijas sabiedribas un IEmé&ju viedokla
ietekmé&Sanai un destruktivas darbibas kibertelpa (pakalpojumu
blok€Sana, IT iekartu bojasSana, fiziskas infrastruktlras bojasSana).

* Apdraudeéjumu kibertelpa var radit arvalstu specdienesti, brunoto speku
pasparneé izvietotas kibervienibas, ka ar1 atseviski haktivistu grupéjumi,
kas darbojas saskana ar valsts institlciju uzdevumiem, vai p&c savas
iniciativas, kiberhuligani un kibernoziedznieki.

* Kibertelpu savu intereSu TstenoSanai izmanto arT teroristiski grup&jumi,
kas lielakoties kibertelpa izplata propagandu un verveé kaujiniekus.

* IT infrastruktlra savstarp@ji savieno institlicijas un uznémumus gan
Latvija, gan arvalstis. Attiecigi, iesp€jamie apdraud€jumi vienai institlcijai
var radlt riskus citam, tapat apdraud€jumi viena valstl var ietekmeét citu
valstu kibertelpas droSibu.

* Hakeru uzbrukums ASV informacijas tehnologiju kompanijai "Kaseya"
varétu but ietekmeéjis l1dz pat 1500 uznémumu pasaulé, teikts kompanijas
publiskotaja pazinojuma.



Kiberapdraudéjuma novérSana

*Kiberapdraud€juma kontrole un samazinaSana ir iesp€jama tikai
sasaisté ar efektivi Istenotu valsts kiberdroSibas politiku, kas
ilgtermina un sistematiski nodroSinatu ricibspéju krizes
situdcijas, attistTtu informacijas un tehnologiju jomas tiesisko
reguléjumu, izglitotu sabiedribu, ka arT mérktiecigi stradatu pie
atbildigo institlciju sp€ju attistiSanas un cilvEékresursu
nodroSindjuma nozarei.

*Lai veiktu jomas uzlabojumus, ir izstradati un pienemti vairaki
dokumenti, kas tiesa veida ietekmé kibervides jautajumus,
pieméram, Latvijas kiberdroSibas stratégija 2019.-2022. gadam.

*“Latvijas kiberdroSibas stratégija 2023.-2026. gadam” ir
izstradata, pamatojoties uz Informacijas tehnologiju droSibas
likuma 11. panta otro dalu. Ta raksturo Latvijas kiberdroSibas
situaciju, identificé nakotnes izaicinajumus un definé galvenos
nacionalas kiberdroSibas politikas ricibas virzienus laika periodam
lIdz 2026. gadam (ieskaitot).



Latvijas kiberdroSibas stratégija

*KiberdroSibas politikas vizija ir droSa, atverta, briva un uzticama
kibertelpa, kura ir garantéta valstij un sabiedribai butisku
pakalpojumu droSa, uzticama un nepartraukta sanemsana un
sniegSana un individa cilvEktiesibas tiek ievE€rotas ka fiziskaja, ta
virtualaja vide.

*KiberdroSibas politikas merkis ir stiprinat un attistit
kiberaizsardzibas spéjas, paaugstinot noturibu pret
kiberuzbrukumiem un veicinot sabiedribas izpratni par draudiem
kibertelpa. Istenojot kiberdroSibas politiku iek definétas $adas
prioritates: aizsardziba, atturéSana un attistiba.

*Nacionalas kiberdroSibas politikas ricibas virzieni ir
 “KiberdrosSibas parvaldibas pilnveidoSana”.
*“KiberdroSibas veicinaSana un izturétsp€jas stiprindSana”.
« “Sabiedribas izpratne, izglitiba un pétnieciba”.

* “Starptautiska sadarbiba un tiesiskums kibertelpa.
*“Kibernoziedzibas novérSana un apkaroSana”.



Hibridkars

* Ar hibridkaru saprot jebkuru darbibu, ko pret savu pretinieku

Isteno agresora valsts, lai panaktu sev labveligu iznakumu
konflikta.

* AtSKirTba starp nosaciti “parastu” jeb konvencialu karu un
hibridkaru:

¢ ,Ja konvencionalaja karadarbiba galvena cina notiek starp valstu
karasp€kiem, starp dazadiem militariem grup€jumiem, tad
hibridkara primari cina tiek versta vai iedarbiba tiek Istenota
pret citas valsts sabiedribu un Iemumu pienémeéjiem. Tas arl
nozime, ka instrumentu klasts, kas tiek izmantots, ir daudz
plasaks” (Austrumeiropas politikas p€tijumu centra pétnieks
Maris Cepurltis).

eTatad hibridkars ir nevis tikai cina karaviram pret karaviru, bet

arl pretinieka sabiedribas psihologiska ietekmé&8ana un spiediens
uz politisko eliti.



Hibriddraudu izpausmes

*Hibriddraudu izpausmes ir daudzpusigas, un tas var ietvert
gan militarus lidzek|us un to izmantoSanas draudus, gan
plasa spektra nemilitaru lidzek|u pielietoSanu, sakot ar
izlukoSanas un droSibas dienestu operacijam,
kiberuzbrukumiem, plasam informacijas kampanam un
dezinformacijas izplatiSanu, pretrunu un konflikta
potenciala izmantoSanu sabiedriba un beidzot ar
ekonomisko spiedienu un terorismu.

*Hibriddraudu izpausmes tiek Istenotas sinhroni, vienai otru
papildinot, turklat to bUtiba ir maksimali slept jebkadu
saikni ar attiecigo aktivitasu planotajiem, tapat ari to
Istenotajus daudzos gadijumos var nojaust, taCu precizi
noteikt un pieradit to iesaisti ir loti gruti.



Hibriddraudu izpausmes

* Informativais kars

* Pieméram, informativajas kampanas vai informacijas kara agresora valsts
savai sabiedribai iestasta “pareizo” situacijas interpretaciju, bet
pretinieka valstT izplata nomelnojoSu un provoc€joSu informaciju. Mérkis
ir saliedét savu un Skelt pretinieka sabiedribu, diskreditét otras valsts
varu vietéja un starptautiska [Tmenl. Efektivs var izradities arl spiediens
uz pretinieka politisko eliti.

*,Zalie cilvecini”

« ,Zalie cilvécini” jeb “zalie virini” karo kada no iesaistTtajam pusém, taCu
oficiali nepieder nevienai no armijam. Vinu mérKis ir radit apjukumu.
»Zalajiem cilvéciniem” parastl nav atSklrlbas zImju, kas padara daudz
sarezgitak identificét So agresoru. Ja tiek radits apjukums, tad zindma
neuzticlba var izplatities konkretas valsts brunotajos spékos, IEmumu
pienemsSanas struktlras, kas var arl sarezgtt talako valsts ricibu.

e Hibriddraudiem, tostarp kiberdroSibas riskiem, ari turpmak bus
pieaugoSa tendence, Tpasi nemot véra informacijas tehnologiju (IT)
attistibu.




