
Тема 1. Техническая разведка. 

• Виды, источники и носители защищаемой информации. Безопасность 
информации.

• Демаскирующие признаки объектов наблюдения и сигналов. Технические средства 
разведки и их возможности. 

• Направления защиты информации от технической разведки.

Тема 2. Технические каналы утечки информации.
• Обобщённая модель канала утечки информации. Опасный сигнал, среда 

распространения, технические средство разведки. 
• Классификация технических каналов утечки информации.
• Побочные электромагнитные излучения и наводки. Ближняя, промежуточная и 

дальняя зоны электромагнитных излучений технических средств обработки 
информации.

Лекция 2



Иностранная техническая разведка 
(ИТР)

ИТР - деятельность иностранного государства (организации) по добыванию разведывательной 
информации с помощью технических средств разведки (ТСР).

Для осуществления данного вида деятельности создаются системы технической разведки, в 
состав которых входят следующие основные элементы: 

1. органы управления соответствующим видом технической разведки; 
2. ТСР, позволяющие выделять информативные признаки носителя информации, источником 

которого является объект разведки; 
3. центры получения (сбора), обработки и анализа информативных признаков; 
4. система управления техническими средствами разведки и система связи (передачи 

данных), обеспечивающая объединение всех элементов системы, а также предоставление 
разведывательной информации потребителю.



Классификация ИТР
ИТР классифицируется: 

по принадлежности системы технической разведки к конкретному иностранному государству, 
например: система ТР США, Великобритании, Франции, Китая и т.д.; 

по местонахождению носителей аппаратуры разведки: космическая, наземная, воздушная, морская; 

по территориальным особенностям применения систем технической разведки: 
для наземной разведки – разведка с территорий иностранных государств и разведка непосредственно на 
территории России; 
для воздушной разведки разведка из-за пределов территории России и разведку в воздушном 
пространстве России; 
для морской разведки разведка в нейтральных водах, в том числе на континентальном шельфе и в 
исключительной экономической зоне России, и разведку в территориальных и внутренних водах России; 
для космической разведки доступна вся территория России; 

Радиолокационная видовая, оптико-электронная, фотографическая и визуально-оптическая разведки 
относятся к видовой технической разведке.



Классификация ИТР
по физическим принципам построения аппаратуры разведки выделяют следующие виды 
иностранной технической разведки: 
• радиоэлектронная разведка; 
• оптико-электронная разведка; 
• фотографическая разведка; 
• визуально-оптическая разведка; 
• акустическая разведка; 
• гидроакустическая разведка; 
• магнитометрическая разведка; 
• химическая разведка; 
• биологическая разведка; 
• радиационная разведка; 
• сейсмическая разведка; 
• компьютерная разведка.



Классификация иностранной 
технической разведки

По степени опасности для 
конкретных объектов: 
Например: наибольшую опасность 
для объектов РВСН представляют 
системы космической и воздушной 
радио-, радиотехнической, 
радиолокационной видовой, 
оптико-электронной и 
фотографических разведок, а 
также наземной радио и 
радиотехнической, 
радиолокационной, оптико-
электронной, фотографической, 
визуально-оптической, 
радиационной, химической и 
сейсмической разведок.



Классификация иностранной технической разведки

По типу используемой 
аппаратуры или способам 
ведения разведки. 
ОР - оптическая разведка. 
ВОР - визуально оптическая 
разведка. 
ФР - фотографическая разведка. 
ОЭР - оптоэлектронная разведка. 
ТЛВР - телевизионная разведка. 
ИКР - инфракрасная разведка. 
ИКР-А - ИКР-активная. 
ИКР-П - ИКР-пассивная. 
ИКР-С - ИКР-сигнальная. 
ЛР - лазерная разведка. 
ФМР - фотометрическая разведка.
РЭР - радиоэлектронная разведка. 
РР - радиоразведка. 
РТР - радиотехническая разведка. 
РЛР - радиолокационная разведка. 
ГАР - гидроакустическая разведка. 
ГАР-А - ГАР-активная. 
ГАР-П - ГАР-пассивная. 
ГАР-С - ГАР-сигнальная. 

АР - акустическая разведка. 
ДПР - дистанционное подслушивание 
разговоров. 
ОРИШАИ - обнаружение и распознавание 
источников шумового акустического 
излучения. ХР - химическая разведка. 
КХР - контактная химическая разведка. 
ДХР - дистанционная химическая разведка. 
РДР - радиационная разведка.
СР - сейсмическая разведка. 
ММР - магнитометрическая разведка. 

Под ОР и ОЭР понимают получение информации путем 
приема и анализа электромагнитных излучений 
ультрафиолетового, видимого и ИК-диапазонов, которые 
создаются или переотражаются объектами разведки. 
ВОР - это получение информации об объектах при 
наблюдении их визуально с помощью оптических 
наблюдательных приборов или без них. 
ФР - это получение видовой информации с помощью 
специальных фотокамер, которые могут быть 
установлены на космических и воздушных носителях и в 
наземных условиях.



ФМР используется для обнаружения и распознавания устройств, в которых используются лазерные источники излучения. 
РЭР - это получение информации путем приема и анализа электромагнитного излучения ЭМИ радиодиапазона, создаваемого 
различными РЭС. 
РР, РТР - пассивные разновидности РЭР. Различия между РР и РТР заключаются в объектах, на которые они нацелены. Объектами РР 
являются средства радиосвязи, радиотелеметрии и радионавигации. Объектами РТР являются радиотехнические устройства различного 
назначения РЛС, импульсные системы радиоуправления, радиотелекодовые системы, а также ЭМИ, создаваемые работающими 
электродвигателями, электрогенераторами, вспомогательными устройствами и т.п. РЛР - активная разновидность РЭР. Для ведения РЛР 
используются РЛС БО бокового обзора, которые устанавливаются на космических и воздушных носителях и используются для получения 
видовой информации о местности и объектах на ней, над которыми пролетает носитель с аппаратурой. Также для ведения РЛР 
используются наземные РЛС, объектами которых являются воздушные и космические цели. 
ГАР - получение информации путем приема и анализа акустических сигналов, распространяющихся в водной среде от различных 
объектов.
ГАР-А предполагает использование для получения информации устройств локационного типа гидролокатор. ГАР-П используется для 
обнаружения, определения местоположения и распознавания надводных кораблей и подводных лодок по шумовым акустическим 
сигналам, которые возникают при работе гребных винтов, различных машин, насосов кораблей и подлодок.
ГАР-С - разновидность ГАР-П. Она используется для обнаружения, определения местоположения и распознавания кораблей и подлодок 
по акустическим сигналам, которые создаются работающим гидроакустическим вооружением кораблей и подлодок. 
АР - получение информации путем приема и анализа акустических сигналов, распространяющихся в воздушной среде от различных 
объектов.
ДПР используется для перехвата речевых сигналов с использованием микрофонов направленного действия. 
ОРИШАИ используется для распознавания источников повышенного звукового давления на стенде работа авиадвигателей, взрывы. 
ХР - это получение информации путем анализа изменений химического состава окружающей среды под воздействием выбросов и 
отходов промышленного производства, под воздействием работающих двигателей, взрывов, а также хим. заражения местности. При КХР 
берутся пробы грунта, воздуха и сточных вод в районе интересующего объекта с последующим анализом этих проб в лабораториях.
ДХР основана на использовании специальных методов анализа загрязняющих химических примесей. 
РДР - это процесс получения информации при применении и анализе радиоактивных излучений, связанных с выбросами и отходами 
атомного производства, хранением и транспортировкой расщепляющихся материалов и зарядов, работающих атомных реакторов, а 
также радиоактивном заражении местности при ядерных взрывах.
СР - это получение информации путем обнаружения и анализа деформационных и сдвиговых полей, возникающих в земной коре при 
различных взрывах. Основное назначение СР - обнаружение подземных испытаний ядерного оружия, определение местоположения и 
параметров взрыва. 
ММР - это получение информации путем обнаружения и анализа локальных изменений магнитного поля Земли под воздействием 
объектов с большой магнитной массой.



Угрозы безопасности информации

Основными источниками создания преднамеренных угроз безопасности информации 
являются: 

•действия иностранных разведок и спецслужб, 
•действия конкурентов (промышленный шпионаж), 
•действия злоумышленников (террористов, воров, шантажистов и т.д.)

Процессы проявления преднамеренных источников угроз безопасности информации носят 
целенаправленный характер. 



Разведка
Основным способом незаконного добывания информации является разведка. 
Условно разведку можно разделить на агентурную и техническую. 
Условность состоит в том, что добывание информации агентурными методами осуществляется с 
помощью технических средств, а техническую разведку ведут люди. 
Отличие состоит в преобладании человеческого или технического факторов. 
Развитие технической разведки связано с повышением ее технических возможностей, обеспечивающих: 

•снижение риска задержания агента контрразведки за счет дистанционного контакта с 
источником информации, 

•добывание информации путем съема ее с носителей, не воздействующих на органы чувств 
человека.

Многообразие видов носителей информации породило множество видов технической разведки. Для 
классификации технической разведки применяют можно применить два способа: 

•по физической природе носителей информации; 
•по видам носителей технических средств добывания информации.

Основными принципами добывания информации являются: 
•целеустремленность, 
•активность, 
•непрерывность, 
•скрытность, 
•комплексное использование средств добывания информации.



Возможности технической разведки и ее средств являются одними из основных факторов, определяющих 
угрозу безопасности информации. Поэтому органы, обеспечивающие ее безопасность, внимательно 
отслеживают все изменения и тенденции в развитии способов и технических характеристик средств 
добывания информации. Наибольшее влияние на эффективность добывания инфор мации оказывают 
диапазон частот воспринимаемых средствами частот сигналов, чувствительность, и разрешающая 
способ ность технического средства и его масса-габаритные характе ристики.
Диапазон частот носителей информации — сигналов являет ся одним из важнейших их признаков, 
позволяющих обнаруживать носители с защищаемой информацией. Человек воспринимает све товые 
сигналы в очень узком диапазоне видимого света и акусти ческих сигналов в звуковом диапазоне. Сигналы 
с иными частота ми органам чувств человека недоступны. Поэтому чем шире диа пазон частот средства 
добывания, тем большие его возможности по поиску и обнаружению носителей с защищаемой 
информацией. Чувствительность технического средства наряду с мощнос тью источника сигнала и 
затуханием среды определяют важней ший показатель эффективности разведки — дальность добыва ния 
информации. А дальность, в свою очередь, влияет на безо пасность органа добывания. Чем выше 
чувствительность средства, тем на большем удалении от источника информации оно обнару живает и 
распознает ее носитель. Так как в принципе любое радио электронное средство или электрический прибор 
создает побоч ные электромагнитные излучения и наводки, то повышение чувс твительности средств 
добывания расширяет также круг потенци альных источников опасных сигналов. 

Возможности технической разведки



Возможности технической разведки

Парадокс развития средств добывания заключается в том, что паразитные излучения и 
навод ки одновременно тормозят рост чувствительности. Для большинс тва приемников 
сигналов их предельная чувствительность ограни чивается собственными (тепловыми) 
шумами или внешними по мехами. Однако из этого не следует, что в перспективе 
невозмож ны качественные изменения в повышении чувствительности при емников 
сигналов технической разведки. Оптимизм в этом вопро се подкрепляется многими 
примерами обеспечения чувствитель ности субъектов живой природы. Например, пока 
наиболее эффек тивный поиск наркотиков, взрывчатых веществ, людей под завала ми 
обеспечивают собаки.
Разрешающая способность технического средства опреде ляет количество и 
информативность добываемых с его помощью признаков объектов разведки. Чем выше 
разрешающая способ ность и точность измерения, тем большее количество информатив 
ных признаков будет добыто. Например, чем большее количество деталей образца 
военной техники можно рассмотреть на его фото графии и чем выше точность их 
измерения, тем больше достовер ной информации о тактико-технических характеристиках 
образца военной техники сможет получить эксперт.



Радиоэлектронная война

В начале XX в. после внедрения в армии и на флоты средств радиосвязи воюющие страны стали в 
боевых  действиях вести радиоразведку и создавать радиопомехи. Помехи радиосвязи 
затрудняли, а иногда срывали  управление войсками (силами флота *) по радио, что  влияло на 
успех их боевых действий. Первые случаи создания радиопомех отмечены в 1905 г. в ходе русско-
японской войны. 
Дальнейшее  развитие они получили во время первой и особенно второй мировых войн. По мере 
появления в войсках и на флотах новых радиоэлектронных средств (РЭС) связи, а в  
дальнейшем— локации, навигации, управления оружием и  военной техникой деятельность и 
возможности  радиоразведки и радиопомех неуклонно расширялись, а их  влияние на боевые 
действия возрастали. Одновременно  совершенствовались меры обеспечения скрытности от  
разведки и сохранения работоспособности РЭС своих войск (сил) в условиях воздействия 
радиопомех. В области радиоэлектроники развернулась напряженная борьба, получившая 
название радиоэлектронной борьбы (по терминологии, принятой в некоторых зарубежных  
армиях,— радиоэлектронной войны). 



Радиоуправляемые  военные 
средства
1932-1940 гг.



РЭБ и РЭП

В связи с этим в армиях промышленно развитых государств интенсивно разрабатываются,  
совершенствуются и применяются способы и техника разведки и  подавления в боевых 
действиях РЭС противника, а  также обеспечения устойчивости действия аналогичных 
средств и систем своих войск (сил) и оружия,  составляющие основу радиоэлектронной 
борьбы. Как  показывает анализ зарубежной печати, под радиоэлектронной борьбой (РЭБ) 
понимается комплекс мероприятий и действий по радиоэлектронному подавлению 
противника и защите своих войск (сил) и систем оружия от радиоэлектронного подавления. 
Составными частями РЭБ являются радиоэлектронное подавление,  радиоэлектронная 
защита и мероприятия по обеспечению РЭБ. 
Радиоэлектронное подавление (РЭП) представляет собой мероприятия и действия, 
проводимые войсками (силами) по подавляющему и дезинформирующему  воздействию на 
РЭС и системы противника энергией  электромагнитных (акустических) излучений.  
В современных боевых действиях для воздействия на РЭС противоборствующие стороны 
совместно со  средствами РЭП используют и различные средства  поражения, прежде всего 
самонаводящиеся на источники  электромагнитного (акустического) излучения. 



Радиодезинформация
Радиодезинформация в системе РЭП проводится для введения противника в заблуждение 
путем ложной  работы РЭС своих войск (сил), изменения режимов их  работы и имитации работы 
РЭС противоборствующей  стороны. Основными способами радиодезинформации считаются: 
показ ложных демаскирующих признаков РЭС, объектов и обстановки; преднамеренное  
вхождение в радиосети и радионаправления противника,  передача в них ложных информации и 
команд, искажение сведений, сигналов и позывных; повышение  интенсивности работы РЭС на 
второстепенных направлениях при сохранении режима работы на главном. Перечисленные 
мероприятия в совокупности с  другими мерами по дезинформации могут вызвать у  противника 
впечатление о сосредоточении войск и  подготовке операции там, где в действительности этого 
нет. Из истории минувших войн известно, что радиодезинформащш может иметь успех только при  
одновременном и комплексном подавлении дезинформируемых средств помехами, 
имитирующими наличие и движение целен, а также маскирующими передаваемые сигналы для 
введения в заблуждение операторов РЭС. 
По взглядам иностранных военных специалистов, радиодезинформация может быть успешной 
только в том случае, если она проводится в сочетании с такими  мероприятиями по введению 
противника в заблуждение, как ложные агентурные данные, распространение  необоснованных 
слухов, имитация переброски войск, загрузка  дорожной сети, подвоз или вывоз грузов, 
сооружение  ложных складов, демонстрация занятия войсками исходного положения, 
соответствующая активность авиации и т. п.
Способы, методы и приемы радиодезинформации в открытой зарубежной печати широко не 
публикуются.



Радиоэлектронная зашита (РЭЗ) — это комплекс мероприятий по обеспечению эффективного и  
устойчивого функционирования РЭС в условиях воздействия на них средств РЭП противника. 
Она достигается  скрытием РЭС от радиоэлектронной разведки (РЗР) и  защитой их от 
радиоэлектронного подавления, а также  контролем за излучениями РЭС своих войск (сил) и 
систем оружия. 
Мероприятия по обеспечению РЭБ  (радиоэлектронное обеспечение) предусматривают поиск, 
перехват и анализ излучений, опознавание и определение  местоположения РЭС противника, 
оценку создаваемой ими  угрозы для последующего радиоэлектронного подавления и выдачи 
целеуказания средствам поражения, а также управление своими силами и средствами РЭП. 
Мероприятия РЭБ, проводимые в сочетании с огнем и маневром, считаются существенным 
фактором  повышения боевой мощи войск (сил) и оружия. 
Их разделяют на наступательные (активные) и  оборонительные (защитные, пассивные). 
К наступательным  мероприятиям, являющимся главной составной частью РЭБ, относят 
радиоэлектронное подавление  противника, к защитным — радиоэлектронную защиту,  
направленную на обеспечение устойчивой работы РЭС своих войск (сил) и оружия. Все 
мероприятия и действия РЭБ взаимно увязываются и согласуются с боевыми  действиями войск, 
авиации и сил флота.
В связи с возрастанием масштабов применения в  армиях капиталистических государств РЭС, а 
также  автоматизированных систем разведки, управления и  высокоточного оружия, возможности 
и роль РЭП и РЭЗ значительно возрастают. Империалистические  государства организовали 
непрерывный перехват, анализ  электромагнитных и акустических излучении и  
радиопеленгование их источников с помощью наземных,  самолетных, корабельных и 
космических разведывательных  систем. С учетом полученной информации разрабатываются 
(совершенствуются) средства и способы РЭБ. Это  оказывает существенное влияние на ход и 
исход операции (боя), что подтверждается опытом локальных войн,  развязанных 
империалистическими государствами б  различных регионах мира.



РАДИОЭЛЕКТРОННОЕ ПОДАВЛЕНИЕ

В зависимости от видов излучений, воздействующих на РЭС, РЭП подразделяют на 
электромагнитное  подавление, использующее энергию электромагнитных волн (ЭМВ), 
и акустическое, использующее энергию  акустических волн. Акустическое подавление 
РЭС,  применяемых в водной среде, называют гидроакустическим  подавлением (ГПД). 
Электромагнитное подавление  можно условно подразделить на радиоподавление,  
осуществляемое в диапазонах радиоволн, в которых  работают РЭС (радиосвязи, 
радиолокации, радионавигации, радиоуправления и др.), и световое  (оптико-
электронное) подавление — в оптическом (световом) участке электромагнитных воли, 
где функционируют оптико- электронные средства (инфракрасные,  
ультрафиолетовые, лазерные). 



Радиоэлектронные помехи
Радиоэлектронные помехи — это непоражающие электромагнитные или акустические 
излучения,  которые ухудшают качество функционирования РЭС,  управляемого оружия и военной 
техники или систем  обработки информации. 
Воздействуя на приемные устройства, помехи имитируют или искажают наблюдаемые и  
регистрируемые оконечной аппаратурой сигналы или  изображения, затрудняют или исключают 
выделение полезной информации, ведение радиопереговоров и обнаружение целей с помощью 
РЭС, снижают их дальность действия и точность работы автоматических систем управления. 
Под действием помех РЭС и системы могут перестать быть источниками информации, несмотря 
на их полную исправность и работоспособность. Так как подавить разнообразные РЭС помехами  
одного вида невозможно, то применяют специальные их виды, предназначенные для подавления 
радиолокации, радионавигации, радиосвязи, лазерной, инфракрасной техники и т, д. Более того, 
для подавления средств одного и того же класса, по использующих различные  виды сигналов н 
способы их обработки, применяются  отличающиеся друг от друга виды помех. 



Помехи
Естественными являются помехи природного  происхождения: атмосферные, образуемые 
электрическими процессами в атмосфере, главным образом грозовыми разрядами (атмосферики); 
космические, вызываемые электромагнитным излучением Солнца, звезд и  Галактики; 
спорадические (нерегулярные) электромагнитные излучения околоземного пространства, 
вызываемые  потоками заряженных частиц в ионосфере и  магнитосфере; радиоизлучения 
полярных сияний и радиационных поясов Земли; отражения от метеорологических  образований 
(дождь, снег, град, облака), земной и водной  поверхности; акустические шумы океанов, морей и др. 
Искусственные помехи создаются устройствами, излучающими энергию электромагнитных 
(акустических) колебаний, или отражателями, рассеивающими энергию падающих на них волн. В 
зависимости от источника  образования эти помехи бывают непреднамеренными,  вызываемыми 
источниками искусственного происхождения (посторонними передатчиками РЭС, установками  
электрооборудования и др.), и преднамеренными,  создаваемыми специально для подавления 
РЭС. Рассмотрим только преднамеренные искусственные помехи, создаваемые при ведении РЭБ.



Классификация помех
По виду используемых излучений, энергия которых воздействует на РЭС, радиоэлектронные 
помехи  подразделяют на электромагнитные и акустические.  
Электромагнитные (акустические) помехи — это непоражающие электромагнитные 
(акустические) излучения, которые ухудшают качество функционирования РЭС,  работающих на 
принципе приема, усиления и преобразования энергии электромагнитных (акустических) волн.  
Электромагнитные помехи, создаваемые в диапазоне  радиоволн, называют радиопомехами, в 
диапазоне световых (оптических) волн — световыми (оптико-электронными) помехами. 
Акустические помехи, создаваемые в водной среде, называют гидроакустическими. 
По способу формирования (реализации)  искусственные помехи подразделяют на активные, 
генерируемые специальными передатчиками помех, и пассивные,  образуемые в результате 
рассеяния (отражения)  различными объектами электромагнитных (акустических) волн, 
излучаемых РЭС. 



Классификация помех

По эффекту (характеру) воздействия на РЭС  различают маскирующие и имитирующие помехи. 
Маскирующие помехи ухудшают характеристики  приемного устройства РЭС, что увеличивает 
количество принятых символов, снижающих информативность  сообщения, создают фон, на 
котором затрудняется или  полностью исключается обнаружение, распознавание,  выделение 
полезных сигналов или отметок целей. С  увеличением мощности помех их маскирующее 
действие  возрастает. Имитирующие (дезинформирующие) помехи — это сигналы, 
излучаемые станцией помех для внесения  ложной информации в подавляемые средства. По 
структуре они близки к полезным сигналам и поэтому создают в оконечном устройстве РЭС 
сигналы или отметки ложных целей, подобные реальным, снижают  пропускную способность 
системы, вводят в заблуждение операторов, приводят к потере части полезной  информации, 
увеличивают вероятность ложной тревоги.  Воздействуя на средства управления оружием, они 
срывают  автоматическое сопровождение целей по направлению, дальности, скорости и 
перенацеливают их на цели,  имитируемые помехой, а также вызывают ошибки  сопровождения 
цели. При воздействии имитирующих помех характеристики приемного устройства не 
ухудшаются. Эффект воздействия помех сказывается в ухудшении качества обрабатываемой 
информации в результате ее разрушения либо старения, что увеличивает степень  
неопределенности при принятии решений. 



Классификация помех
В зависимости от способа наведения помех,  соотношения ширины спектров помех и полезных 
сигналов  маскирующие помехи подразделяют на заградительные и прицельные 



Заградительные помехи
Заградительные помехи имеют ширину спектра  частот, значительно превышающую полосу, 
занимаемую полезным сигналом, что позволяет подавлять  одновременно несколько РЭС без 
точного наведения передатчика помех (ПП) по частоте. Их можно создавать, не имея полных 
данных о параметрах сигналов подавляемых РЭС. Особенностью заградительных помех является 
то, что при неизменной мощности ПП их спектральная  плотность мощности 

(в Вт/МГц) уменьшается по мере расширения спектра излучения. При равномерном  спектре она 
представляет собой отношение энергетического потенциала передатчика помех 

к ширине  спектра частот помехи

Для сплошной заградительной  помехи  



Прицельные помехи
Прицельные помехи имеют ширину спектра,  соизмеримую (равную или в 1,5—2 раза 
превышающую) с шириной спектра сигнала подавляемого РЭС.  Например, прицельные помехи 
радиолокации имеют спектр 5—10 МГц. Эффективность их воздействия зависит от точности 
совмещения по частоте с сигналом,  спектральной плотности мощности и способов обработки 
сигналов в приемнике РЭС. Допустимая ошибка в настройке ПП при заданном эффекте 
подавления зависит от ширины спектра помехи и отношения спектральных плотностей 
мощности помехи к сигналу подавляемого РЭС. Для  некоторых видов передач она не должна 
превышать  половины ширины полосы пропускания приемника, а средняя частота спектра 
помехи — примерно совпадать с  несущей частотой подавляемого устройства. Так как РЭС 
имеют возможность быстро перестраиваться по частоте, то в составе станции прицельных помех 
применяется сложная аппаратура обнаружения сигналов,  перестройки и наведения по частоте 
передатчика в широком  диапазоне волн. Прицельные помехи характеризуются высокой  
спектральной плотностью мощности. Поскольку они  излучаются в узкой полосе частот, то могут 
быть реализованы маломощными ПП. Например, передатчик радиопомех, имеющий мощность 
излучения всего лишь 150 Вт и 
способен создать в полосе 5 МГц плотность мощности, равную 3000 Вт/МГц, а в полосе 0,5 МГц — 
30 кВт/МГц.



Характеристика помех

Одним из способов формирования заградительных помех является применение скользящих по 
частоте  помех, образуемых при быстрой перестройке передатчика узкополосных помех в 
широкой полосе частот.  Благодаря этому в полосе частот каждого канала  многоканального РЭС 
или нескольких станций последовательно  сосредоточивается достаточно высокая плотность 
мощности, необходимая для их подавления. 
Однако при наличии схем защиты эффективность этих помех может  оказаться ниже, чем 
заградительных, создаваемых  передатчиком, не имеющим перестройки по частоте. 
Недостатком прицельных помех является то, что они одновременно могут подавлять только одно 
РЭС,  работающее в данном диапазоне волн. 
По временной структуре излучения  радиоэлектронные помехи подразделяют на непрерывные 
и  импульсные. 
Непрерывные помехи представляют собой  непрерывные электромагнитные (акустические) 
излучения, модулированные по амплитуде, частоте или фазе.  
Импульсные помехи имеют вид немодулированных или  модулированных радиоимпульсов. В 
зависимости от интенсивности воздействия на РЭС маскирующие помехи подразделяют на 
слабые, средние и сильные. 



Общая характеристика технического 
канала утечки информации

Технический канал утечки информации - совокупность 
объекта технической разведки, физической среды и средства 
технической разведки, которыми добываются разведывательные 
данные (СТР-К). 



Общие положения, определение ТКУИ

Утечка информации - неконтролируемое распространение защищаемой информации за 
пределы организации или круга лиц, которым она доверена, в результате:

• её разглашения;

• несанкционированного доступа к информации или
• получения защищаемой информации разведками.

Канал утечки информации - физический путь, по которому происходит утечка 
защищаемой информации от её источника к противнику.

  Технический канал утечки информации (ТКУИ) - 
 - это совокупность:

1) источника информативного (опасного) сигнала (объекта защиты),

2) физической среды, в которой распространяется этот сигнал, 

3) технических средств разведки, применяемых для преобразования, 
передачи, приёма (перехвата) и регистрации этого сигнала.





Возможные каналы утечки и источники угроз безопасности 
информации (СТР-К): 
▪ акустическое излучение информативного речевого сигнала; 
▪ электрические сигналы, возникающие посредством преобразования 

информативного сигнала из акустического в электрический за счет 
микрофонного эффекта и распространяющиеся по проводам и 
линиям, выходящими за пределы КЗ; 
▪ виброакустические сигналы, возникающие посредством 

преобразования информативного акустического сигнала при 
воздействии его на строительные конструкции и инженерно-
технические коммуникации защищаемых помещений; 
▪ несанкционированный доступ и несанкционированные действия по 

отношению к информации в автоматизированных системах, в том 
числе с использованием информационных сетей общего 
пользования; 
▪ воздействие на технические или программные средства 

информационных систем в целях нарушения конфиденциальности, 
целостности и доступности информации, работоспособности 
технических средств, средств защиты информации посредством 
специально внедренных программных средств; 



▪ побочные электромагнитные излучения информативного сигнала от 
технических средств, обрабатывающих конфиденциальную 
информацию, и линий передачи этой информации; 
▪ наводки информативного сигнала, обрабатываемого техническими 

средствами, на цепи электропитания и линии связи, выходящие за 
пределы КЗ; 
▪ радиоизлучения, модулированные информативным сигналом, 

возникающие при работе различных генераторов, входящих в состав 
технических средств, или при наличии паразитной генерации в узлах 
(элементах) технических средств; 
▪ радиоизлучения или электрические сигналы от внедренных в 

технические средства и защищаемые помещения специальных 
электронных устройств перехвата речевой информации "закладок", 
модулированные информативным сигналом; 
▪ радиоизлучения или электрические сигналы от электронных устройств 

перехвата информации, подключенных к каналам связи или техническим 
средствам обработки информации; 
▪ прослушивание ведущихся телефонных и радиопереговоров; 
▪ просмотр информации с экранов дисплеев и других средств ее 

отображения, бумажных и иных носителей информации, в том числе с 
помощью оптических средств; 
▪ хищение технических средств с хранящейся в них информацией или 

отдельных носителей информации.



Место ТКУИ в общей системе угроз 
безопасности информации 

Естественные и искусственные
технические каналы утечки информации

Чрезвычай-
ные

обстоятельства

(стихийные 
бедствия, 
диверсии

 и др.)

Дефекты,

сбои, отказы
оборудования,
программного
обеспечения

(возникновение
ПЭМИ, 

наводок и др.)

Некомпетентность
или

халатность
персонала

(непреднамеренная
передача по

открытым каналам
связи и др.)

Нелояльность
персонала

(преднамеренная 
передача по

открытым каналам
связи, внедрение

закладочных
устройств и др.)

Несанкциониро-
ванный доступ

(внедрение
закладочных

устройств,
подключение 

к линиям и др.)

Ведение 
разведки

(перехват ПЭМИН,

акустических
колебаний,

высокочастотное
навязывание и др.)

ИНФОРМАЦИЯ





Перехват информации или воздействие на нее с 
использованием технических средств могут вестись: 

• из-за границы КЗ из близлежащих строений и 
транспортных средств; 

• из смежных помещений, принадлежащих другим 
учреждениям (предприятиям) и расположенным в том же 
здании, что и объект защиты; 

• при посещении учреждения (предприятия) посторонними 
лицами; 

• за счет несанкционированного доступа 
(несанкционированных действий) к информации, 
циркулирующей в АС, как с помощью технических средств 
АС, так и через информационные сети общего пользования. 



Кроме перехвата информации техническими средствами 
возможно непреднамеренное попадание защищаемой 
информации к лицам, не допущенным к ней, но 
находящимся в пределах контролируемой зоны. 

Это возможно, например, вследствие: 
• непреднамеренного прослушивания без использования 

технических средств конфиденциальных разговоров из-за 
недостаточной звукоизоляции ограждающих конструкций 
защищаемых помещений и их инженерно-технических систем; 

• случайного прослушивания телефонных разговоров при 
проведении профилактических работ в сетях телефонной 
связи; 

• некомпетентных или ошибочных действий пользователей и 
администраторов АС при работе вычислительных сетей; 

• просмотра информации с экранов дисплеев и других средств 
ее отображения. 



Общая классификация ТКУИ



Структура радиоэлектронного канала утечки 
информации 



Структура оптического канала утечки 
информации 



Структура акустического канала утечки 
информации 



Основные виды электросвязи 

 Условные обозначения: 
АТС - автоматическая телефонная станция
АТгС - автоматическая телеграфная станция
АМТС - аппаратная междугородной телефонной 
сети

Три операции превращения 
сообщения в сигнал: 

преобразование, 
кодирование, модуляция.

АМТ - аппаратная междугородного телевидения
ИИИ - источник измерительной информации
ПИИ - приемник измерительной информации 

Первичные сетиВторичные сети Вторичные сети



Классификация ТКУИ, передаваемой по 
каналам связи



Вопросы?


