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AUDYT SYSTEMOW INFORMATYCZNYCH
Co to jest?

,Sprawdzenie procedur stosowanych w systemie

.

przetwarzania danych w celu oceny ich skutecznosci i

poprawnosci oraz w celu zalecenia ulepszen”

Zrédto: PN-1-02000:2002, pkt 3.1.007




Cele audytu

* Audyt jest prowadzony w celu stwierdzenia

stopnia zgodnoSci ocenianego systemu z
okreSlonym standartem lub normg wybrang
jako punkt odniesienia. W przypadku audytu
informatycznego sg to normy dotyczgce
zarzgdzania procesami IT ( Audyt
jest prowadzony w celu stwierdzenia stopnia
zgodnosSci ocenianego systemu z okreSlonym
standartem lub normg wybrang jako punkt

~odniesienia. W przypadku audytu

informatvvezneoco <A to narmvyv dotvve7ace




Zadania Audytu IT

Przeglgd zasad i procedur dotyczgcych
systemow informatycznych majgcy na celu
oceng, czy zostaty one opracowane przy
uwzglednieniu wymagan kierownictwa firmy
| istniejgcych przepisow wewnetrznych

| zewnetrznych

Przeglad zasad i procedur dotyczgcych
systemow informatycznych majgcy na celu
oceneg, czy sg one efektywne

i zapewniajg niezawodnoSC przetwarzania i
bezpieczenstwo danych




Zadania Audytu IT -

Analiza i uzgadnianie nowych zasad

| procedur

Sprawdzenie, czy systemy i aplikacje zapewniajg
odpowiednie mechanizmy kontroli

Ocena, czy mechanizmy kontroli w systemach |

aplikacjach zapewniajg ochrone przed stratami
lub powaznymi btedami

Sprawdzenie, czy systemy i aplikacje sg efektywne’,
i ekonomiczne ’*
w uzytkowaniu

Przeglad i ocena integralnosci systemoéw
operacyjnych




Zadania Audytu IT

8. Ocena, czy systemy komputerowe, sieci
telekomunikacyjne i programy komputerowe
posiadajg odpowiednig dokumentacje, a ich
uzytkownicy posiadajg wtasciwe umiejetnosci,
co pozwala na ograniczenie/ wyeliminowanie
potencjalnych btedow

9. Przeglagd mechanizmow kontroli w aplikacjach -
stuzgcych do przetwarzania danych majacy na 'j
celu ocene ich niezawodnosci, a takze

i terminowosci, doktadnosSci i kompletnosSci

oo przetwarzania danych
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Zadania Audytu IT
Udziat w:

opiniowaniu, projektowaniu oraz badaniu zgodnosSci

mechanizmow kontroli w ww. aplikacjach z politykg

firmy i wymogami zewnetrznymi,
opracowywaniu lub wprowadzaniu istotnych

modyfikacji do systemow komputerowych lub aplikaciji.

Przeglad zabezpieczen fizycznych
| logicznych sprzetu komputerowego
| oprogramowania,

Przeglad zabezpieczen fizycznych danych




-

Zadania Audytu IT

opracowywanie zalecen dziatan korygujgcych w przypadku
zidentyfikowania problemow w zakresie zasad, procedur i
mechanizmow kontroli

przeglad zabezpieczen fizycznych sprzetu komputerowego
majacy na celu weryfikacje istnienia i adekwatnosci planu
awaryjnego zapewniajgcego kontynuacje dziatania
kluczowych aplikacji w przypadku zaktdcen

(np. zasilanie awaryjne, urzgdzenia zapasowe, transport
pracownikow

i sprzetu)

11
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Zadania Audytu IT

przeglad zabezpieczen fizycznych zbioréw danych majacy
na celu ocene adekwatnosci mechanizmoéw kontroli
dostepu i regularnoSci tworzenia kopii zapasowych

przeglad adekwatnoSci mechanizmow kontroli systemow
komputerowych zawartych w programach
komputerowych (weryfikacja zakresu ich wdrozenia, a
takze mozliwosci ich obejScia)

przeglad procesu rozwoju aplikacji

(tj. ocena adekwatnosci i efektywnosSci rozwoju nowych
aplikacji, a takze zasad i procedur korzystania z
dostawcow zewnetrznych)
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Zadania Audytu IT

8. przeglad mechanizmdw kontroli aplikacji majgcy na celu
ocene:

— mechanizmow kontroli autoryzacji
— kompletnosSci danych wejsciowych
. 18. doktadnosci danych wejSciowych

s przeglad mechanizmow kontroli aplikacji majacy na celu
ocene:

18. integralnoSci danych
19. kompletnosSci i doktadnoSci procesu uzgadniania danych

— kompletnosci, doktadnosci i kosztu przechowywania
danych

—-18. poziomu ograniczenia dostepu do aktywow i rejestrow




Zadania AudytuIT ™

0. przeglad struktury organizacyjnej, podziatu obowigzkéw i
uprawnien

w ramach komoérek informatycznych

1. przeglad istnienia odpowiedniej struktury zapewniajgcej
przeszkolenie pracownikow

w réznych dziedzinach lub obecnoSc pracownikow, ktorzy
mogg zastapiC kluczowych pracownikow w przypadku ich
nieobecnosci

2. sprawdzenie, czy podziat obowigzkow zapewnia
odpowiedni poziom kontroli (np. rozdzielenie funkcji
Zwigzanych

Z rozwojem programow i systemow obstugi komputeréw,
kontroli danych wejSciowych i grup zajmujacych sie
mechanizmami kontroli aplikacji)




Modele audytu informatyczneg\o

Przedmiotem oceny w audycie informatycznym s3:

kontrola/nadzér nad systemami informacyjnymi w
~organizacji;

/ sposOb zarzadzania przedsiewzi€ciami
informatycznymi;

konkretne rozwigzania informatyczne (dziatajgce
lub projektowane).




Modele audytu

modele audytu:

— model klasyczny — ocena kontroli i nadzoru nad
systemami informacyjnymi w organizacji;

.« — audyt formalny — ocena organizacji przedsiewziec;

— audyt merytoryczny — ocena rozwigzan
informatycznych.

Gtodwne problemy, jakie stajg przed audytorem, to:

— okresSlenie kryteridow oceny;

r
g

— pozyskanie informacji o przedmiocie audytu;

—— posiadanie lub uzyskanie wiedzy niebednej dla
przeprowadzenia oceny.




e

Model klasyczny

W modelu klasycznym audyt informatyczny stanowi jeden z

mechanizmdw nadzoru nad organizacjg. Jego celem jest
odpowiedz na pytanie: czy dana organizacja posiada
wystarczajgcy nadzdér nad wykorzystywanymi w niej
systemami informacyjnymi oraz ich rozwojem. W modelu
tym ocenia si€ rozwigzania techniczne i organizacyjne
sktadajgce sie na funkcjonowanie systemoéw
informacyjnych w danej organizacji wzgledem modelu
referencyjnego. Najpowszechniej stosowany jest model
opisany w standardzie COBIT (ang. Control Objectives for
Information and Related Technology) [COBIT].

<
“




Model klasyczny

Standard ten okresSla wzorcowy model proceséw organizacyjnych
zapewniajgcych prawidtowy nadzér nad funkcjonowaniem i rozwojem
infrastruktury teleinformatycznej przedsi€biorstwa. W modelu tym
wyrozniono 4. dziedziny (ang. domains) odpowiadajgce cyklowi zycia
rozwigzan informatycznych w organizacji (por. rysunek 1). Obejmujg wiec
one: planowanie i organizacje, nabycie i implementacje, dostarczenie i
wsparcie, monitorowanie. W kazdej z dziedzin wyrézZniono procesy
niezbedne dla prawidtowego nadzoru nad systemami informatycznymi

w organizacji. Dla kazdego procesu zdefiniowane zostaty:

cel biznesowy,

kryteria oceny systemu zalezne od realizacji procesu,
kluczowe wskazniki celu i wydajnoSci,

krytyczne czynniki sukcesu,

zasoby konieczne do realizacji procesu,

6-stopniowy model dojrzatoSci,

kluczowe i szczegétowe mechanizmy kontrolne.




Dziedziny modelu COBIT

Nadzér nad korporacja, tad korporacyjny

:

POTRZEBY

INFORMACYINE
% INFORMACJA X\

Monitorowanie Planowanie
1 organizacia

Dostarczenie Nabyae
1 wsparcie C:I 1 implementacja

Rysunek 1. Dziedziny modelu COBIT.
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Model audytu formalnego

Istotg audytu formalnego jest ocena procesu
wytwarzania (budowy) systemu
informatycznego.

P‘.

ot

Organizacje przedsieéwzi€cia informatycznego
mozna zobrazowac jako strukture
dwuwarstwowg, na ktorg sktada sie:

* Przyjeta metodyka zarzgdzania projektem;

* Stosowane w ramach tej metodyki metody
—~  projektowania.

20




Co oceniamy

W audycie formalnym podstawg oceny sg metodyki
zarzgdzania i projektowania.

* Metodyka zarzadzania okreSla zwykle: procesy zwigzane z

oo zarzgdzaniem przedsieéwzi€ciem i ich wzajemne

o Powigzania, strukture zespotu projektowego oraz sposéb
dokumentowania jego przebiegu.

* Metodyki projektowania definiujg sam proces
projektowania konkretnych rozwigzan informatycznych,

sposdb dokumentowania rozwigzan konstrukcyjnych
(notacje i modele) oraz artefakty bedgce rezultatem

21




Co badamy

W audycie formalnym bada sie:

* Czyijak w zarzgdzaniu przedsiewziéciem realizowane sg

procesy okresSlone w metodyce?

* Czy przedsiewziecie jest dokumentowane zgodnie z

przyjetg metodykg?

»* Czy zgodne z dokumentacjg procesu wytwarzania systemu
informatycznego, organizowany zespot projektowy?

» Czy wszystkie artefakty procesu projektowego zostaty

wytworzone?

Zrédtem informacji o przedmiocie audytu jest przede

wszystkim dokumentacja zwigzana z procesem

22




Model audytu merytorycznego

Audyt merytoryczny ma na celu ocené€ konkretnych rozwigzan
informatycznych, a takze catych systemow informatycznych
na réznych etapach ich cyklu zycia. Typowe sytuacje, w
ktorych przeprowadzany audyt, to:

e Trwajgca realizacja projektu —audyt stanowi wéwczas jeden z
. mechanizmdw nadzoru organizacji nad przedsiewzieciem —

- zwykle dotyczy on wielkich przedsiewzieC informatycznych,
gdy zlecajgca ich realizacje organizacja nie posiada
wystarczajgcej wiedzy merytorycznej by ,,zapanowacC” nad
realizowanymi rozwigzaniami;

* Zwigzany jest z procesem odbioru zamowionego rozwigzania
informatycznego;

- Po klesce przedsieéwzi€cia — w poszukiwaniu przyczyn kleski.

23




Kryteria oceny
Celem audytu merytorycznego jest najogolnie;j:
ocena sprawnosSci rozwigzan informatycznych

W praktyce rozwigzania informatyczne oceniane sg pod
katem wtaSciwosci takich, jak:

. uzyteczno$e,
»» jakoSc,
* wydajnosc,

I

* niezawodnosSc,
* bezpieczenstwo,
* wiarygodnosSc,

- kategorie okablowania).

24




UzytecznoScC

Przez uzytecznoS¢ rozumiemy spetnienie przez system
wymagan funkcjonalnych, przy zatozeniu, ze osiagniete
parametry wydajnosSci i niezawodnoSci systemu
umozliwiajg badanie funkcjonalnosci.

P‘.

Przedmiotem oceny moze by€ rozwigzanie informatyczne na
dowolnym etapie jego cyklu zycia, w skrajnym przypadku
ocenie podlegaC moze specyfikacja wymagan wzgledem
dokumentdow zrédtowych.

25




JakoscC

JakoS¢ nie jest pojeciem samoistnym lecz agregatem
pojeciowym 13czacym w sobie inne cechy skladajace sie
na to pojecie

26




AKOS|

Grupa kryteriow Kryterium

Adekwatnos¢
Doktadnosé
Wspobldziatanie
Zgodnosc¢
Funkcjonalnos¢ Bezpieczenstwo

Dojrzatosé
) Tolerancja biedow
il Niezawodnos¢ Odtwarzalnos¢

Zrozumialos¢
tatwos¢ nauki
Uzytecznosé Latwos¢ uzytkowania

Charakterystyki czasowe
Wydajnos¢é Gospodarka zasobami

Podatnos¢ na analize

Podatnos¢ na zmiany

Stabilnos¢
Pielegnowalnos¢ Testowalnos¢

tatwos¢ adaptaciji

tatwos¢ instalaciji

Zgodnosé
Przenosnosé Zastepowalnos¢




WydajnoscC
Ocena wydajnosSci, w teorii, winna polegaC na pordwnaniu
wymaganych parametréw wydajnoSciowych rozwigzania z
ich wartoSciami osiggnietymi przez zrealizowane
rozwigzanie.

:‘!Gk')wnymi przeszkodg w zastosowaniu tego podejScia jest:
e Brak standardow regulujgcych sposob definiowania
parametrow wydajnoSciowych;

* Niepetna adekwatnoScC stosowanych miar wydajnoSci — np.iJ
miara liczby transakcji przetwarzanych w ciggu sekundy nie “
jest adekwatna we wszystkich sytuacjach;

* Brak mozliwosSci uzycia istniejgcych modeli analitycznych
- do oceny rzeczywistych rozwigzan komercyjnych;

28




WydajnoSc

Zagadnienie oceny wydajnoSci rozwigzania informatycznego
w wielu sytuacjach moze zostaC zdekomponowane na:

,* Ocene wydajnoSci systemu wprowadzania danych do
systemu z wykorzystaniem np. tradycyjnych modeli
systemow masowej obstugi;

* Ocene wydajnosSci przetwarzania danych realizowanego
przez system informatyczny.

29




NiezawodnoScC

korzysta sie zwykle z modelu Sredniego czasu miedzy
awariami (MTBF — ang. Mean Time Between Failure) —
producenci poszczegolnych komponentow systemu,

zwiaszcza tych mechanicznych podajg parametry tego typu -

dla wytwarzanych przez nich urzgdzen.

NiezawodnosS¢€ jest miarg odpornosci rozwigzan na awarie.
Wymagania niezawodnoSciowe winny byC formutowane w
sposob iloSciowy. W odniesieniu do rozwigzan sprzetowych

30
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NiezawodnoScC

Ocena niezawodnosSci ztozonych rozwigzan informatycznych

obejmuje:

Ocene adekwatnoSci, dostatecznoSci i poprawnosSci

zastosowanych rozwigzan;

Ocene parametrow niezawodnoSciowych stosowanego

sprzetu,

Ocene realnosSci i adekwatnoSC wymagan na maksymalny

czas trwania awarii;

Ocene skutecznoSci mechanizmoéw ograniczajgcych skutki

awarii i czas ich trwania.

31
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Bezpieczenstwo

Bezpieczenstwo systemu jest miarg jego podatnoSci na
niepozgdane zmiany i ingerencje. Wtasciwym punktem
odniesienia dla oceny bezpieczenstwa sg istniejgce i
uznawane standardy bezpieczenstwa

il
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WiarygodnoSc

Pod pojeciem wiarygodnoSci rozwigzania

informatycznego rozumiemy stopien racjonalnego
umotywowania poszczegolnych decyzji konstrukcyjnych.

W prawidtowo prowadzonych projekcie informatycznym kazda
istotna decyzja projektowa powinna zmierzaC do osiggni€cia
zatozonego celu, jakim jest realizacja zidentyfikowanych
wymagan obejmujgcych zaréwno funkcjonalnosc, jak i inne
pozgdane wiasciwosci w tym wtasciwosci niefunkcjonalne.
Przedmiotem oceny staje si€ wi€c istnienie i poprawnoSC ww.
elementow.

Zrédtami informaciji sg tutaj: w idealnym przypadku
dokumentacja projektowa, a w praktyce takze wywiady z
autorami poszczegdlnych rozwigzan i innymi osobami
zaangaZzowanymi w projekt. #

r
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normami technicznymi

Ocena wzgledem tego kryterium dotyczy wytgcznie rozwigzan

. Sprzetowych i polega na zbadaniu czy dane rozwigzanie
posiada wtasciwosci okreSlone w odpowiednich normach
technicznych.

Ocena ta jest przeprowadzana w drodze badania deklaracji
zgodnosSci z odpowiednimi normami dawanymi przez
wytwoércow sprzetu lub bezpoSrednich pomiarow
ocenianej instalacji lub urzgdzen.

34




Zrédla informacji

Sposéb pozyskania i zrodta informacji w audycie
merytorycznym sg silnie uzaleznione od konkretnej sytuac;ji
projektowej: w idealnym przypadku informacje o
przedmiocie audytu uzyskuje si€ na podstawie
dokumentacji projektowej, powykonawczej, projektu i
raportow testow oraz dokumentacji techniczne;
zastosowanych narzedzi komercyjnych

W praktyce audytu czesto zachodzi konieczno$é konsultacji z
ekspertami dziedzinowymi.

35



* Klasycznym audyt informatyczny stanowi jeden z

mechanizmdow nadzoru nad organizacjg. Do przeprowadzenia
audytu niezbedna jest wiedza na temat modelu
referencyjnego opisanego w standardzie COBIT.

e Audyt formalny wymaga wiedzy z zakresu metodyk

P‘.

ot

projektowania rozwigzan informatycznych oraz zarzgdzania
projektami. Moze on zostaC przeprowadzony réowniez przez
osoby nie posiadajgce specjalistycznej wiedzy dziedzinowej,
w szczegdlnoSci informatycznej.

Audyt merytoryczny wymaga szczegotowej wiedzy
specjalistycznej pozwalajgcej poznacC i oceniC rzeczywiste
rozwigzania techniczne i organizacyjne. Wymaga on
samodzielnego, indywidualnego zdefiniowania kryteriow
oceny

36




Zadanie

Charakteryzuj modele audytu

Audyt Audyt Audyt
klasyczny formalny merytoryczny

Zrodia
informacji

o przedmiocie
oceny

Przedmiotem
oceny

Kryteria oceny

Zakres
niezbednej wiedzy
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Dziekuje Panstwu za uwage.




