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СТАНДАРТЫ И ПРОТОКОЛЫ ПЕРЕДАЧИ ДАННЫХ В IOT



Классификация технологий передачи 
данных в IoT
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Классификация технологий передачи 
данных в IoT

► 1.  Персональная  сеть  PAN  (Personal  Area  Network)  –  это  сеть,  построенная  «вокруг»  
человека.  Данные  сети  призваны  объединять  все  персональные  устройства  
пользователя (телефоны, смартфоны, карманные персональные компьютеры, ноутбуки, 
гарнитуры и др.). Применительно к IoT такая сеть строится «вокруг» устройства («вещи»).

► 2. Локальная сеть LAN (Local Area Network) – сеть, покрывающая обычно относительно 
небольшую  территорию  или  небольшую  группу  зданий  (дом,  офис,  фирму).  К  
локальным сетям можно отнести и  сеть контроллеров  CAN  (Controller Area Network)  –  
промышленную сеть,  ориентированную,  прежде  всего,  на  объединение  в  единую  
сеть  различных исполнительных устройств и датчиков в рамках отдельного предприятия. 

► 3.  Городская  сеть  MAN  (Metropolitan  Area  Network)  –  объединяет  отдельных 
пользователей  и  локальные  сети  в  пределах  города,  представляет  собой  сеть  по  
размерам  большую, чем LAN, но меньшую, чем WAN.

► 4.  Глобальная  сеть  WAN  (Wide  Area  Network)  –  связывает  пользователей  и  сети, 
рассредоточенные на расстоянии сотен и тысяч километров.
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Беспроводные сети малого радиуса 
действия

► 1. Беспроводные персональные сети WPAN (Wireless Personal Area Network). Применяются  для  
связи  различных  устройств,  включая  компьютерную,  бытовую  и оргтехнику,  средства  связи  и  
т.д.  Физический  и  канальный  уровни  регламентируются стандартом  IEEE  802.15.4.  Радиус  
действия  WPAN  составляет  от  нескольких  метров  до нескольких десятков сантиметров. Такие 
сети используются как для объединения отдельных устройств  между  собой,  так  и  для  связи  их  
с  сетями  более  высокого  уровня,  например, глобальной  сетью  интернет.  WPAN  может  быть  
развѐрнута  с  использованием  различных сетевых технологий, например,  Bluetooth,  ZigBee, 
6LoWPAN и других.

► 2. Беспроводные сенсорные сети WSN (Wireless Sensor Network).                Распределѐнные,  
самоорганизующиеся  сети  множества  датчиков  (сенсоров) исполнительных устройств, 
объединенных между собой посредством  радиоканала. Область покрытия  подобных  сетей  
может  составлять  от  нескольких  метров  до  нескольких километров за счѐт способности 
ретрансляции сообщений от одного элемента к другому.

► 3. Малые локальные сети TAN (Tiny Area Network).                                                         Вычислительные 
сети,  развертываемые  в пределах небольшого офиса или отдельного жилища.  Их  часто  
называют  домашними  сетями,  так  как  они  объединяют  компьютеры, бытовую  электронику  и  
приборы  сигнализации,  принадлежащие  одной  семье.  Наиболее часто такие сети строятся 
на базе технологии Wi-Fi.
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Стандарт IEEE Std 802.15.4

► Стандарт IEEE Std  802.15.4 предназначен для реализации беспроводных 
персональных сетей WPAN большой емкости с низким 
энергопотреблением и низкой скоростью передачи данных.  Он  
реализует  только  два  нижних  уровня  стека  протоколов  –  
физический  уровень (PHY) и уровень доступа к  среде (MAC). Стандарт 
802.15.14 является базовой основой для более  высокоуровневых  
протоколов,  таких  как  ZigBee,  WirelessHART  и  MiWi.  Он  может быть 
также использован совместно со стандартом  6LoWPAN  и 
стандартными протоколами Интернета для построения беспроводных 
сенсорных сетей
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Стек протоколов для стандарта IEEE Std 
802.15.4
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IEEE Std 802.15.4

В  стандарте  802.15.4  на  физическом  уровне  под  обмен  данными  
зарезервированы  27 каналов  в  трѐх  частотных  диапазонах:  868  МГц,  910  
МГц  и  2.4  ГГц,  что  позволяет использовать  стандарт  в  нелицензируемом  
в  большинстве  стран  мира  диапазоне  для промышленных,  научных  и  
медицинских  целей  ISM  (Industrial  Scientific  Medical).  На территории  
Российской  Федерации  доступен  к  использованию  только  диапазон  2.4  
ГГц.  В данном  диапазоне  определены  16  каналов  шириной  5  МГц  с  
несущими  частотами, вычисляемыми в соответствие с выражением:

► Fc = 2405 + 5(k – 1), МГц, где k = 1, ... ,16. 
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IEEE Std 802.15.4
► Первая  версия  стандарта  802.15.4  определяла  два  физических  уровня  с широкополосной 

модуляцией с прямым расширением спектра  DSSS  (Direct  Sequence  Spread Spectrum): первый  
–  в полосе 868/915 МГц со скоростью передачи  соответственно 20 и 40 кбит/с,  а  второй  –  в  
полосе  2450  МГц  со  скоростью  250  кбит/с.   В  2006  году  допустимые скорости  передачи  
данных на  частотах  868/915  МГц  были  увеличены  до  100  и  250  кбит/с. 

► Кроме  того  были  определены  четыре  спецификации  физического  уровня  в зависимости  от 
метода  модуляции:  при  сохранении  широкополосной  модуляции  DSSS  возможно 
использовании  в  диапазоне  868/915  МГц  как  двоичной,  так  и    квадратурной  фазовой 
манипуляции  QPSK  (Quadrature  Phase  Shift  Keying).    С 2007 года в версию стандарта  IEEE  
802.15.4a число физических уровней было увеличено до шести за счѐт включения уровня с 
сверхширокополосной  радиотехнологией  UWB  (Ultra  WideBand)  для  высокоскоростной 
передачи  данных,  а  также  спецификации  уровня  с  радиотехнологией  CSS  (Chirp  Spread 
Spectrum),  основанной  на   расширении  частотного  спектра  методом  линейной  частотной 
модуляции.   Физический  уровень  UWB  определѐн  выделенными  частотами  в  трѐх 
диапазонах: ниже 1 ГГц, 3-5 ГГц и 6-10 ГГц, а для CSS выделен спектр в полосе 2450 МГц 
нелицензируемого диапазона ISM. В 2009 году в версиях стандартов IEEE 802.15.4c и IEEE 802.15.4d  
были  расширены  доступные  частотные  диапазоны.  Данные  спецификации определяют  
возможность  использования  на  физическом  уровне  приѐмо-передающие устройства с 
квадратурной фазовой манипуляцией QPSK или с фазовой манипуляцией более высоких  
порядков  на  частоте  780  МГц,  а  на  частоте  950  МГц  –  гауссовскую  частотную манипуляцию 
GFSK (Gaussian Frequency-Shift  Keying) или двоичную фазовую манипуляцию BPSK (Binary 
Phase-Shift Keying). 
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IEEE Std 802.15.4

► На  канальном  уровне  спецификация  IEEE  802.15.4  определяет  механизмы взаимодействия  
элементов  сети  на  физическом  уровне  для  обеспечения  формирования фрагментов данных 
(кадров), проверки и исправления ошибок, отправки кадров на сетевой уровень. При этом подуровень 
MAC канального уровня регулирует множественный доступ к физической среде с разделением по 
времени, управляет связями трансиверов и обеспечивает безопасность. 

► Стандарт  IEEE  Std  802.15.4  обеспечивает  двустороннюю  полудуплексную  передачу данных, 
поддерживая при этом шифрование AES 128. Доступ к каналу основан на принципе Carrier  Sense  
Multiple  Access  With  Collision  Avoidance  (CSMA/CA)  –  многостанционный доступ  с  контролем  
несущей  и  предотвращением  конфликтов.  CSMA/CA  –  это  сетевой протокол,  в  котором  
используется  принцип  прослушивания  несущей  частоты.  Устройство, которое готово к передаче 
данных посылает jam signal  (сигнал затора) и прослушивает эфир. Если  обнаруживается  "чужой"  jam  
signal,  то  передатчик  "засыпает"  на  случайный промежуток  времени,  а  затем  снова  пробует  начать  
передачу  фрейма.  Таким  образом, передача  может  исходить  только  от  одного  устройства,  что  
повышает  производительность сети. При этом данные передаются относительно небольшими 
пакетами, что характерно для трафика  сигналов  управления  и  мониторинга  в  БСС.  Важной  
особенностью  стандарта является обязательное подтверждение доставки сообщений.

► Особенностью   устройств,  объединѐнных  в  сеть  по  стандарту  IEEE  Std  802.15.4, является низкое 
энергопотребление за счѐт перехода трансивера в режим «засыпания» при отсутствии  данных  для  
пересылки  и  сохранении  подключения  в  этом  режиме.  При разработке стандарта основной акцент 
делался на быстроту процессов конфигурирования и реконфигурирования. В частности, переход 
приемника в активное состояние длится п орядка 10-15  мс,  а  подключение  к  сети  новых  устройств  –  
от  30  мс.  При  этом  длительность реконфигурации  и  подключения  устройств  зависит  от  постоянства  
«прослушивания» маршрутизаторами сети. 
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IEEE Std 802.15.4

► Стандарт определяет два типа узлов сети: 
► 1)  полнофункциональное  устройство  FFD  (Fully  Function  Device),  которое  может 

реализовать как функцию координации работы и установки параметров сети, так и 
работать в режиме типового узла;

► 2)  устройство  с  ограниченным  набором  функций  RFD  (Reduced  Function  Device), 
обладающее  только  возможностью  поддержания  связи  с  полнофункциональными 
устройствами. 

► В  любой  сети  должен  быть,  по  крайней  мере,  один  FFD,  реализующий  функцию 
координатора.  Каждое устройство имеет 64-битный идентификатор, но в некоторых 
случаях для  ограниченной  области  может  использоваться  краткий  16-битный  для  
соединений  в персональной сети PAN. 
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IEEE Std 802.15.4

► На  канальном  уровне  стандарте  IEEE  Std  802.15.4  приведены  общие  рекомендации  
к построению  топологии  сети.  Сети  могут  быть   одноранговыми  P2P  (peer-to-peer,  
point-topoint),  либо  иметь  топологию  «звезда».  На  основе  структуры  P2P  могут  
формироваться произвольные структуры соединений, ограниченные лишь дальностью 
связи между парами узлов.  С  учѐтом  этого  возможны  различные  варианты  
топологической  структуры  БСС,  в частности  «дерево»  кластеров  –  структура,  в  
которой  RFD,  являясь  «листьями  дерева», связаны  только  с  одним  FFD,  а  большинство  
узлов  в  сети  являются  FFD.  Возможна  также ячеистая  топология  сети,  
сформированная  на  основе  кластерных  «деревьев»  с  локальным координатором для 
каждого кластера и содержащая глобальный сетевой координатор
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Стандарт ZigBee
Как  было  указано  выше,  стандарт  IEEE  Std  802.15.4  описывает  два  нижних  уровня 
сетевой  модели  OSI,  не  определяя  требований  к  верхним  уровням  и  условий  их 
совместимости.  Решения  этих  задач  потребовало  разработки  специальных 
коммуникационных протоколов. Наиболее известными являются протоколы альянса ZigBee, 
которой был создан крупнейшими мировыми компаниями, специализирующимися в 
области разработки  программно-аппаратных  средств  для  инфокоммуникационных  
систем.  В  числе более  чем  двухсот  членов  альянса  ZigBee,  координирующих  работы  
по  продвижению технологий и производству технических средств для беспроводных 
сенсорных сетей  -  Texas Instruments, Motorola, Philips, IBM, Ember, Samsung, NEC, Freescale 
Semiconductor, LG, OKI и многие  другие.  Альянс  разработал  и  ратифицировал  в  2004  
году  стандарт  ZigBee, включающий  полный  стек  протоколов  для  беспроводных  
сенсорных  сетей.  Название спецификации  ZigBee  произошло  от  Zig-zag  –  зигзаг  и  Вее  
–  пчела.  Подразумевалось,  что топология  сети  будет  напоминать  зигзагообразную  
траекторию  полета  пчелы  от  цветка  к цветку. 
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Стандарт ZigBee

► Спецификация  ZigBee  ориентирована  на  приложения,  требующие  гарантированной 
безопасной  передачи  данных  при  относительно  небольших  скоростях  и  
возможности длительной  работы  сетевых  устройств  от  автономных  источников  питания  
(батарей).  Она обеспечивает  невысокое  потребление  энергии  и  передачу  данных  
со  скоростью  до  250 Кбит/с  на  расстояние  до  75  метров  в  условиях  прямой  
видимости.  Характеристики  ZigBee приведены ниже
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Конфигурация стеков протоколов 
802.15.4 и ZigBee

► ZigBee   базируется  на  стандарте  IEEE  Std  802.15.4,  который  описывает  только 
физический  уровень  и  уровень  доступа  к  среде  МАС  для  беспроводных  сетей  
передачи данных  с  низким  энергопотреблением  (рис.  6.4).  Стандарт  ZigBee  
включает  описание сетевых  процессов  управления,  совместимости  и  профилей  
устройств,  а  также информационной  безопасности.  

► На  сетевом  уровне  в  ZigBee  определены  механизмы маршрутизации и 
формирования логической топологии сети. 
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Типовая топология сети ZigBee 19



сети ZigBee
Таким  образом,  стандарт  ZigBee  поддерживает  сеть  с  кластерной  архитектурой, 
сформированной  из  обычных  узлов,  объединѐнных  в  кластеры  посредством 
маршрутизаторов. Маршрутизаторы кластеров запрашивают сенсорные данные от 
устройств и,  ретранслируя  их  друг  другу,  передают  координатору,  который  обычно  
имеет  связь  с внешней  IP-сетью,  куда  и  отправляет  информацию  для  накопления  и  
окончательной обработки.
Сеть ZigBee является самоорганизующейся, то есть все узлы способны самостоятельно 
определять  и  корректировать  маршруты  доставки  данных.  Данные  передаются  с  
помощью радиопередатчиков от одних узлов к другим по цепочке, и в итоге ближайшие к 
шлюзу узлы сбрасывают  всю  аккумулированную  информацию  на  шлюз.  Эта  
информация  включает данные,  считываемые  с  сенсорных  датчиков,  а  также  данные  о  
состоянии  устройств  и результатах  процесса  передачи  информации.  В  случае  
выхода  части  устройств  из  строя, работа  сенсорной  сети  после  реконфигурации  
должна  продолжиться.  Беспроводные  узлы функционируют  под  управлением  
специального  приложения.  Обычно  все  узлы  сенсорной сети  используют  одну  и  ту  же  
управляющую  программу,  обеспечивающую  их функциональность и выполнение 
сетевых протоколов.
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Стандарт 6LoWPAN

► 6LoWPAN  (IPv6  Low-Power  Wireless  Personal  Area  Network)  –  стандарт, 
обеспечивающий взаимодействие малых беспроводных сетей с сетями  IP  по 
протоколу  IPv6 с  малым  энергопотреблением.  Стандарт  разработан  группой  IETF  и  
описан  в  RFC  4944  и RFC  4919.  Технология  используется  в  основном  для  
организации  сетей  датчиков  и автоматизации жилого и офисного помещения с 
возможностью управления через интернет, однако  может  использоваться  и  автономно  
для  реализации  простых  беспроводных  сетей датчиков.  Передача  данных  в  
стандарте  6LoWPAN  подразумевает  использование субгигагерцового  диапазона  и  
обеспечивает  скорость  передачи  от  50  до  200  Кбит/с  на расстояние до 800 метров.

► Архитектура  сетей  6LoWPAN  несколько  отличается  от  традиционных  архитектур  IP-
сетей  (наличие  специализированного  коммутационного  оборудования, 
маршрутизаторов, медиа-конверторов) и от сложившихся архитектур беспроводных 
сетей сбора данных. Ближе всего к ней находится архитектура WiFi-сетей, хотя и от нее 
есть ряд отличий.

21



Стандарт 6LoWPAN
► Прежде  всего,  сети  6LoWPAN  являются  подсетями  IPv6-сетей,  т.е.  они  могут 

взаимодействовать с другими сетями и узлами IP-сети, но не являются транзитными для ее 
сетевого  трафика.  Сети  6LoWPAN  состоят  из  узлов,  которые  могут  также  исполнять  роль 
маршрутизаторов  (host  и  router),  кроме  этого  в  сети  может  присутствовать  один или  
более так  называемых  граничных  маршрутизаторов  (edge  routers).  Участие  в  
маршрутизации  не является  обязательным  требованием  для  узла  сети  и  он  может  играть  
роль,  аналогичную роли  конечного  устройства  в  сетях  ZigBee  или  устройства  с  
ограниченной функциональностью  для  сетей  802.15.4,  в  терминологии  6LoWPAN  –  «хост-
узел»  Н  (host). Узел,  способный  выполнять  маршрутизацию  в  пределах  сети  6LoWPAN,  
называется роутером  или  маршрутизатором  R  (router).  Граничный  маршрутизатор  
отвечает  за взаимодействие  подсети  6LoWPAN  с  сетью  IPv6,  участвует  в  процедуре  
инициализации  и маршрутизации  в  подсети  6LoWPAN,  осуществляет  
компрессию/декомпрессию  заголовков IPv6  при  обмене  с  внешней  сетью,  в  случае  
подключения  к  сети  IPv4  может  играть  роль шлюза  IPv6↔IPv4.  Узлы  подсети  разделяют  64-
битный  префикс  IPv6,  который  также является  частью  сетевого  адреса  граничного  
маршрутизатора.  Для  адресации  внутри  сети можно  пользоваться  оставшимися  64  
битами  (MAC-адрес  сетевого  интерфейса)  или использовать сжатие адреса и укороченную 
16-битную схему адресации (младшие два байта MAC-адреса).  Предполагается,  что  
сетевой  адрес  напрямую  включает  адрес  сетевого интерфейса,  это  исключает  
необходимость  применения  протокола  определения  сетевых адресов ARP (Address 
Resolution Protocol).
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► Ad-hoc-сеть  не  имеет  подключения  к  внешней  IP-сети,  не  имеет  граничного 
маршрутизатора.  Является  самоорганизующейся  сетью,  использующей  стек  
протоколов 6loWPAN для организации работы и передачи данных между узлами.

► Простая 6LoWPAN-сеть подключена к другой IP-сети при помощи одного граничного 
маршрутизатора.  Граничный  маршрутизатор  может  быть  подключен  к  внешней  IP-
сети напрямую (подключение типа «точка-точка», например, GPRS/3G-модем) или 
может входить в состав кампусной сети (например, сети организации).

► Расширенная  6LoWPAN-сеть  состоит  из  одной  или  нескольких  подсетей, 
подключенных  к  внешней  IP-cети  через  несколько  граничных  маршрутизаторов, 
подключенных к одной сети (например, локальная сеть организации). При этом 
граничные маршрутизаторы  в  расширенной  сети  разделяют  один  и  тот  же  
сетевой  префикс.  Узлы расширенной  сети  могут  свободно  перемещаться  в  
пределах  сети  и  осуществлять  обмен  с внешней  сетью  через  любой  граничный  
маршрутизатор  (обычно  выбирается  маршрут  с наилучшими показателями качества 
сигнала – уровень ошибок, уровень сигнала)
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Стандарт 6LoWPAN

► Основные области применения стандарта 6LoWPAN:
► интеллектуальные системы учета;
► управление уличным освещением;
► промышленная автоматика;
► логистические системы, отслеживание товаров или объектов инвентаризации;
► коммерческие охранные системы, системы контроля и управления доступом;
► некоторые военные приложения. 
► Некоторые области применений 6LoWPAN  перекликаются с рядом стандартов ZigBee, 

однако  в  данном  случае  конкуренция  отсутствует,  скорее  –  взаимодействие  и  
дополнение друг  друга,  особенно  в  плане  интеграции  сервисов,  расширения  зон  
действия  сети.
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Сравнение стеков протоколов OSI, TCP/IP и 
HART
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Стандарты WirelessHART и ISA100.11a
► Стандарты  промышленных  беспроводных  сетей  WirelessHART  (IEC  62591)  и ISA100.11a,  как  

и  рассмотренные  ранее  технологии  ZigBee  и  6LoWPAN,  являются надстройками  над  
физическим  уровнем  стандарта  IEEE  802.15.4.  Оба  стандарта  имеют общий  принцип  
работы  и  конкурируют  между  собой.  Конвергенцию  WirelessHART  и ISA100.11a  
планировалось  осуществить  в  едином  стандарте  ISA100.12,  однако  после  пяти лет  работы  
в  конце  2012  года  работа  над  новым  стандартом  в  рамках  Международной ассоциации  
автоматизации  (ISA)  была  прекращена,  так  как  не  удалось  решить  вопрос  о 
совместимости этих стандартов для беспроводных сетей промышленной автоматики.

► WirelessHART  –  протокол  передачи  данных  по  беспроводной  линии  связи, разработанный 
фондом HART Communication Foundation для передачи данных в виде HART-сообщений в 
беспроводной среде. Исходный протокол обмена данными HART в проводных сетях был 
предназначен для взаимодействия с полевыми датчиками на основе расширяемого набора  
простых  команд  «запрос-ответ»,  передаваемых  в  цифровом  виде  по  двухпроводной 
линии  с  током  4-20  мА  (рис.  5.8).  Его  беспроводный  вариант  WirelessHART  обеспечивает 
передачу  данных  со  скоростью  до  250  кбит/с  на  расстояние  до  200  м  (в  пределах  
прямой видимости)  при  частоте  передачи  данных  в  диапазоне  2.4  ГГц.  WirelessHART  
одобрен международной электротехнической комиссией (МЭК) в качестве первого 
международного стандарта беспроводной связи промышленной автоматизации под 
номером IEC 62591.
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