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         Актуальність теми. В бакалаврській роботі розроблено пристрій 
радіочастотної ідентифікації для керування доступом електромагнітного 
замка вхідної двері будь-якого приміщення житлового будинку або 
підприємства. Для виконання мети роботи була застосовувана 
платформа Arduino. Впровадження радіочастотної ідентифікації 
підвищує безпеку і контроль в системах керування доступом. Доведена 
доцільність застосування радіочастотної ідентифікації, що найбільш 
повно відповідає всім вимогам систем керування доступом, де 
необхідно розпізнавання і реєстрація об'єктів і їх прав в реальному 
режимі часу. 
Мета роботи – розробка пристрою радіочастотної ідентифікація на 
основі платформи Arduino для керування електромагнітним замком 
приміщення
Об'єкт дослідження -  є процеси керування доступом на основі 
радіочастотної ідентифікації
Предмет дослідження – технологія радіочастотної ідентифікації.

Слайд № 2. АКТУАЛЬНІСТЬ ТЕМИ ДОСЛІДЖЕННЯ
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Слайд № 3. МЕХАНІЗМИ БЕЗПЕКИ В СИСТЕМІ КЕРУВАННЯ ДОСТУПУ

Рисунок 1.1 – Суб'єкт – це активна сутність, яка 
використовує доступ до об'єкта, що є пасивною 
сутністю

Рисунок 1.2 – Стадії доступу суб'єкта до об'єкта 
за допомогою чотирьох процедур: ідентифікації, 
аутентифікації, авторизації та підзвітності



Слайд № 4. ГАЛУЗІ ЗАСТОСУВАННЯ ТЕХНОЛОГІЇ RFID

  

Рисунок 1 – Зображення 
безконтактного ключа та смарт-картки

Рисунок 4 – Зображення 
модуля зчитувача RFID 

RC522

Рисунок 2 – RFID-мітка 
для додатків логістики

Рисунок 5 – RFID-зчитувач 
на автонавантажувачі

Рисунок 3 – . RFID-
зчитувач LRP 2000-26

Рисунок 6 - Технологія RFID в 
супермаркеті



Слайд № 5. СТАНДАРТИ РАДІОЧАСТОТНОЇ ІДЕНТИФІКАЦІЇ

  

Діапазон частот Описання Допустима напруженість 
електромагнітного поля або 
потужність передавання

< 135 кГц НЧ, індуктивний зв'язок 72 дБ мкА/м
6,765-6,795 МГц СЧ (ISM), індуктивний зв'язок 42 дБ мкА/м
7,400-8,800 МГц СЧ , індуктивний зв'язок в EAS 9 дБ мкА/м
13,553-13,567 МГц ВЧ (13,56 МГц, ISM), індуктивний зв'язок, 

застосовується в системах з безконтактними 
смарт-картками

42 дБ мкА/м

26,957-27,283 МГц ВЧ (ISM), індуктивний зв'язок, тільки для 
спеціальних додатків 

42 дБ мкА/м

433 МГц УВЧ (ISM), зворотний зв'язок з  
розсіюванням, рідко застосовується в RFID

10-100 мВт

868-870 МГц УВЧ (SRD), зворотний зв'язок з 
розсіюванням 

500 мВт, тільки у Європі

902-928 МГц УВЧ (SRD), зворотний зв'язок з 
розсіюванням

4 Вт – широкий спектр, тільки 
США/Канада

2,400-2,483 МГц СВЧ (ISM), зворотний зв'язок з  
розсіюванням, ідентифікація транспортних 
засобів

4 Вт – широкий спектр, тільки 
США/Канада, 500 мВт, тільки у 
Європі

5,725-5,875 МГц УВЧ (ISM), зворотний зв'язок з  
розсіюванням, рідко застосовується в RFID

4 Вт – США/Канада, 500 мВт – 
Європі

Таблиця 2.1 – Стандарти RFID систем



Слайд № 6. ПРИНЦИП РОБОТИ ТЕХНОЛОГІЇ RFID МІТОК

  

Рисунок 2.3 – Функціональна структура RFID мітки

Рисунок 2.4 – Функціональна структура системи 
RFID мітки



Слайд № 7. Стандарт протоколу EM4100 для передавання даних в RFID-мітках

  

Рисунок 2.6 – Представлення формату пакету EM4100

Рисунок 2.6 – Данні формату пакету EM4100, які представлені у послідовному виді

Рисунок 2.7 – Процес кодування послідовності біт манчестерським кодом 



Слайд № 8. Забезпечення завадостійкості  в технології RFID



Слайд № 9 Радіоелектронні компоненти для розробки пристрою 
радіочастотного ідентифікатора 

Для розробки пристрою радіочастотного ідентифікатора потрібно застосування ПЕВМ та наступних 
електронних компонентів: 

а) мікроконтролер Arduino-Nano;
б) RFID-зчитувач RC522;
в) брелок або картка RFID;
г) дроти підключення між платами мікроконтролера Arduino-Nano та RFID-зчитувач RC522;
г) USB кабель для підключення мікроконтролера Arduino-Nano до USB порту ПЕВМ.

Signal
MFRC522
Reader/PCD

Arduino
Uno Mega Nano v3 Leonardo/Micr

o
Pro Micro

Pin
RST/Reset RST 9 5 D9 RESET/ICSP-

5
RST

SPI SS SDA(SS) 10 53 D10 10 10
SPI MOSI MOSI 11/ICSP-4 51 D11 ICSP-4 16
SPI MISO MISO 12/ICSP-1 50 D12 ICSP-1 14
SPI SCK SCK 13/ICSP-3 52 D13 ICSP-3 15

Таблиця 3.1 ‑ Схеми підключення зчитувача безконтактних
 ключів-брелоків RF10-RC522 до плати Arduino



Слайд № 10 Модуль RFID RC522 і плата Arduino

Рисунок 3.7 – Зображення модуля 
зчитувача RFID RC522

Модуль RFID RC522 (рис. 3.2) виконаний на основі 
схеми MFRC522, яка забезпечує бездротову комунікацію 
на частоті 13,56 МГц. Підключати мікросхему можна по 
інтерфейсу SPI, I2c і UART. Стандарт протоколу NFC 
Reader ISO 14443.

Технічні характеристики модуля RFID RC522:
• напруга живлення 3,3 В;
• максимальний споживаний струм 30 мА;
• частотна смуга 13,55-13,57 МГц;
• відстань зчитування до 25 мм;
• робоча температура від ‑20С до 80 С.

Рисунок 3.1–  Версія мікроконтролера 
UNO

Загальні характеристики плати Arduino  наступні:
a) робоча напруга: 5В;
b) вхідна напруга (рекомендована) ‑ 6-9В;
c) цифрових входів/виходів: 14 (з яких 6 можуть бути 

використані як ШІМ);
d) аналогових входів – 6;
e) сила струму на входах/виходах: 40 мА;
f) сила струму для 3.3В виходу: 50 мА;
g) пам'ять: 32 кБ з яких 2кб використовується бутлоадер;
• SRAM: 2 кБ;

a) EEPROM: 1 кБ.
b) частота: 16 МГц
c) USB інтерфейс: CH340



Слайд № 11 Тестування пристрою радіочастотної ідентифікації

Рисунок 3.10 – Дані, що були зчитані за допомогою RFID-зчитувачу з картки через порт СOM5

Рисунок 3.10 – Макет RFID-зчитувачу та картки



Слайд № 12 Макет пристрою керування ЕМЗ за допомогою RFID-системи



Слайд № 13.  ВИСНОВКИ ТА РЕКОМЕНДАЦІЇ

В бакалаврській роботі розроблено пристрій радіочастотної ідентифікації 
для керування доступом електромагнітного замка вхідної двері будь-якого 
приміщення житлового будинку або підприємства. 

Результати досліджень, виконаних в роботі дозволили встановити, що:
1) застосування технології RFID найбільш повно відповідає всім вимогам 

комп’ютерної системи керування, де необхідно розпізнавання і реєстрація 
об'єктів і їх прав в реальному режимі часу.

2) застосування платформи ARDUINO забезпечує процес розробки 
необхідними функціональними блоками та середою програмування;

3) застосування модуля RFID-зчитувача RC522 та пасивних міток для 
розробки системи керування доступом відповідає необхідним вимогам по 
забезпеченню безпеки приміщень; 

4) платформа Arduino включає до свого складу лінійку електронних 
програмованих функціональних блоків (плат), які для завдання взаємодії 
підключаються до ПЕОМ по USB, а також мають пристрої введення-виведення 
для підключення різних периферійних пристроїв;

5) різні складові платформи Arduino дозволять підвищити ефективність 
застосування відповідного апаратного та програмного забезпечення.

Результати досліджень дозволяють рекомендувати їх для розробки 
відповідної лабораторної роботи з дисципліни «Керування доступом».


