
Социально-психологические 
аспекты интернет-
безопасности детей и 
подростков
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ПСИХОЛОГ ГБУ ВО «ЦПППИРД»



Дети в Интернете. 

-Социальные сети
-Он-лайн игры
-Мессенджеры
-Видеохостинги
-Поисковые сайты



Популярность ресурсов интернет 
в России 2019 год по данным:

► Mediascope — крупный исследовательский центр. Минус данных 
Mediascope — в отчетах учтены данные только пользователей 12-64 лет, 
проживающих в городах с населением не менее 100 тысяч человек. Зато 
Mediascope позволяет сравнить разные площадки по одинаковой 
методологии.

► BrandAnalytics — платформа анализирует активность пользователей в 
социальных сетях, причем сообщением в исследованиях называется любой 
открытый пост или комментарий. Вовлеченность — сумма комментариев, 
лайков и репостов. Автор — пользователь, оставивший хотя бы одно 
сообщение за месяц.

► Данные рекламных кабинетов — при запуске рекламы в социальных сетях 
можно ввести таргетинги нужной аудитории в рекламном кабинете и 
получить данные об охвате выбранной аудитории. Мы задали нужные 
параметры и оценили объем аудитории.





► По данным на апрель 2018, больше всего активной аудитории в 
месяц (MAU) во ВКонтакте, на втором месте Одноклассники, 
затем Facebook и Instagram, Twitter на последнем месте с 
большим отрывом.



Ограничения по возрасту:

► Вконтакте: возраст вступления 14 лет
► Facebook: возраст вступления 13 лет
► Одноклассники: до 18 лет только по 

согласованию с родителями
► YouTube: использовать сайт могут дети с 13 

лет,  до достижения 18 лет только с согласия 
родителей.

► Instagram: возраст вступления 13 лет



Вконтакте:

► Суицидальные группы



Причины привлекательности для 
подростков:

► Любопытство
► Одиночество
► Поиск поддержки
► Ощущение «избранности», «исключительности»
► Принадлежность к группе
► Поиск смысла жизни, интерес к смерти
► Рискованное поведение, протест



Пропаганда анорексии 
Вконтакте

► У самой популярной группы 4,5 млн 
подписчиков, а ее экс-администратор 
несколько лет назад умерла от анорексии.

► Сообщества для экстремальных похудений 
популярны в «Вконтакте», так как именно в этой 
сети зависают девочки-подростки. Сегодня по 
запросу «Анорексия» можно найти больше 1700 
сообществ, и это не считая некоторых групп с 
«зашифрованными» названиями, закрытых от 
посторонних.







Причины привлекательности для 
подростков

► Недовольство собственной внешностью
► Поиск поддержки
► Одиночество
► Принадлежность к активному сообществу
► Романтизация образа «девочки – бабочки»



Вербовка в запрещенные 
организации и группы

► 80 % случаев вербовки в террористические организации 
происходит через социальные сети и форумы.

► Типичные публикации таких групп – посты с аятами из 
Корана, плакаты с изречениями средневековых деятелей 
ислама, нашиды – сами по себе могут не содержать 
прямых призывов к «джихаду», но закладывают мощный 
фундамент радикализации молодежи в соцсетях.

► Отдельную категорию и особую опасность представляют 
обучающие группы, в которых рассказывается, как 
изготовить взрывчатку из подручных средств, как оборудовать 
лагерь и укрытие в горах, как научиться стрелять из разных 
видов оружия и т.п. Такие паблики нередко маскируются 
под сообщества «сурвивалистов», группы «выживания». 



В основном жертвами вербовки 
могут стать люди следующих 
категорий:

► Люди, которые имеют высокую степень внушаемости, а также 
те, кто чересчур наивный и доверчивый.

► Люди, которые пребывают в кризисном состоянии или 
переживают стресс.

► Юноши и девушки, психика которых еще неокрепшая. В 
частности, вербовке могут быть подвержены подростки, которые 
имеют склонность к максимализму и пребывают в поиске 
понимания, а также собственного места.

► Одинокие люди, которые являются несчастными.
► Асоциальные люди, фанатики и необразованные.



Признаки вербовки:

► Огромный интерес к личной информации со 
стороны неизвестных пользователей сети.

► Желание постороннего и незнакомого человека 
вам помочь.

► Посторонний превращается в хорошего друга, 
учителя.

► Чувство того, что жизнь поменялась. Вы заметите, 
как вдруг возникает нужда в советах ранее 
незнакомого человека.

► Вы уже перестает держать под контролем 
собственные мысли и уже менее уверены в 
личных взглядах.



Порнографический контент

► По данным Лаборатории Касперского контент «для взрослых» по 
всему миру занимает 1,5% в общем объеме интернет-
активностей детей и подростков. Порнография вредит 
психологическому здоровью детей, мешает их полноценному 
развитию.

► Растет количество эротического контента, созданного самими 
несовершеннолетними. Причинами размещения видео и фото 
могут становиться как психологическая незрелость и отсутствие 
критического мышления, так и шантаж, угрозы, методы 
психологической манипуляции по отношению к 
несовершеннолетним.



Кибербуллинг 

► По данным Всемирной организации здравоохранения, Россия — 
лидер по кибербуллингу среди школьников: 8% одиннадцатилетних 
мальчиков и 11% их сверстниц на момент опроса сталкивались 
с травлей в интернете в последние пару месяцев.

► 70% российских школьников хотя бы раз наблюдали буллинг со 
стороны, а 60% признались, что жертвами травли были их знакомые. 
Об этом сообщают авторы исследования ситуации с насилием и 
травлей в школах, проведенного проектно-учебной лабораторией 
образовательной журналистики НИУ ВШЭ и Институтом образования 
НИУ ВШЭ.

► Признаками того, что подросток подвергается буллингу являются: 
угрюмость, угнетенное состояние, плохое настроение, замкнутость, 
нежелание идти на контакт с родителями, стремление любым 
способом прогуливать школу. Также, попытки прятать гаджеты, 
закрывать социальные сети от взрослых.



Мошенничество посредством 
социальных сетей

► Благотворительные фонды и сбор денег на лечение
► Взлом аккаунта друга
► Обман на женской одежде
► Розыгрыши
► Группы «Отдам даром»



Мошенники объявили сбор 
средств на лечение 
здорового пса из Амурской 
области. Липовые волонтеры испо
льзуют фотографии собаки по 
кличке Пират, который попал к 
амурским зоозащитникам еще в 
2014 году. Животное с 
переломанными лапами заметил 
дальнобойщик. Четвероногий друг 
с множественными переломами 
прополз более 10 километров по 
трассе.



Запуск фейковых новостей 
посредством социальных сетей



Видеохостинги: YouTube
► Новые правила хостинга запрещают:
► Контент с опасными заданиями. Речь идет о заданиях, способных нанести серьезный вред здоровью. 

Ролики с жестокими или опасными розыгрышами. Мы не разрешаем публиковать видео, в которых 
люди верят, что им угрожает опасность, и подобные ролики, способные вызвать серьезное 
эмоциональное потрясение у детей. Видео с инструкциями о том, как причинить вред другим людям. 
Сюда относится демонстрация любых действий, направленных на убийство или нанесение увечий, 
например инструкции по изготовлению взрывных устройств. 

► Материалы об употреблении или изготовлении сильнодействующих наркотиков. К ним относятся ролики 
с изображением людей, употребляющих запрещенные вещества, например кокаин или опиоиды, а 
также инструкции по изготовлению наркотиков. Сильнодействующими наркотиками считаются 
вещества, которые в большинстве случаев могут вызывать зависимость. 

► Материалы о расстройствах пищевого поведения. К этой категории относится контент, в котором люди, 
страдающие анорексией или другими пищевыми расстройствами, хвастаются потерей веса и 
призывают других последовать их примеру. 

► Видео о жестоких событиях. Не допускается восхваление и пропаганда таких актов насилия, как, 
например, стрельба в школе. 

► Ролики с инструкциями по совершению краж. Сюда входят материалы, в которых зрителям 
рассказывается о том, как воровать деньги и товары. 

► Контент, обучающий хакерству и фишингу. Мы не разрешаем публиковать материалы, в которых 
объясняется, как обойти компьютерные системы безопасности или получить личные либо учетные 
данные пользователя. Обратите внимание, что приведенный выше список не является исчерпывающим. 



«Стримы»:
► Стрим (Stream) – это процесс потоковой 

передачи данных через интернет. Как правило, в 
качестве передаваемых данных используются 
видео или аудио развлекательного, обучающего 
или информационного характера. Довольно 
часто, видео стрим сопровождается 
интерактивностью и сбором донатов.

► Донат – это добровольное пожертвование от 
зрителей. Иногда стримеры собирают подобные 
пожертвования на покупку чего-то дорогого и 
нужного для дальнейшего ведения стримов. 
Иногда, донаты — это основной источник 
доходов.



Контент, провоцирующий опасное 
поведение:

► Челендж «24 часа»



Контент, провоцирующий 
опасное поведение:

► «Пранки»
► «ПРАНК МАМА НАШЛА НАРКОТИКИ У 

ПОДРОСТКА В РЮКЗАКЕ» - 3 898 
просмотров

► «СТРЕЛЯЮ В ПРОХОЖИХ / САМЫЙ 
ЖЕСТКИЙ ПРАНК НАД ЛЮДЬМИ» - 774 
000 просмотров

► ПРАНК НАД ПОЛИЦИЕЙ / ОПАСНЫЙ 
ПРАНК (реакция полиции на пранк) – 
103 000 просмотров



Tik-Tok

► Тик Ток это бесконечная лента коротких видео, которые 
снимают пользователи. В основном это пританцовывающие 
под популярные треки, или разыгрывающие однотипные 
сценки тинейджеры.

► Cущественный минус – cлабая модерация контента. На 
октябрь 2019 года этот пробел не был устранен. Тренды на 
видео и челленджи возникают стихийно. Невозможно 
предсказать, что станет популярным и «завирусится» на 
следующий день. К главным опасностям Тик Тока относятся 
следующие:

► непредсказуемые челленджи;
► контент сексуального характера;
► наличие педофилов среди зарегистрированных 

пользователей;
► вероятность травли в интернете и в жизни.



►  В 2018 году пользователи массово снимали 
клипы под композицию «You Sure You Wanna Do 
This, Little Girl?». Смысл клипа был в том, чтобы 
показать, как изменился подросток за несколько 
лет. Сначала тиктокер демонстрирует свою 
детскую фотографию, а затем предстает во 
взрослом виде, который должен впечатлить 
зрителей. Такие клипы являются вариацией на 
тему «до» и «после». Этот челлендж можно было 
бы отнести к безобидным, если бы подростки не 
использовали фотографии из паспортов в 
качестве «до».



► Среди предлагаемых в Тик Токе видео большой процент отведен под 
контент откровенного характера. Часто клипы ограничивается 
самолюбованием девушек с демонстрацией своей изящной 
фигуры. Но встречаются и клипы, в которых открыто транслируются 
действия сексуального характера.

► С популяризацией Тик Тока увеличился объем негатива, который 
направляется на его пользователей. Тик Ток привлекает внимание 
медийных лиц. Ютуб-блогеры посвящают этому «интернет-явлению» 
целые серии выпусков, просматривая самые неловкие и смешные 
клипы. В результате ребенок, у которого была небольшая аудитория в 
Тик Ток, попадает в пространство Ютуба. Если он попал в ролик к 
популярному блогеру, то его увидят тысячи человек. Даже если 
ютубер не будет негативно отзываться о детях, он предоставит 
широкое поле для деятельности своим зрителям.

► Контент приложения является «вирусным» – просматриваемые ролики 
влекут за собой для просмотра еще большее количество роликов с 
той же тематикой.



Instagram
► Несовершеннолетние пользователи не критически относятся 

к публикуемому фото- и видеоконтенту

► Платформа не защищает пользователей от грубых 
комментариев и травли пользователей

► Метки геолокации, встроенные в платформу, позволяют 
отслеживать местонахождение пользователей, если они 
были проставлены

► До недавнего времени платформа позволяла использовать 
фильтры и маски, искажающие лица пользователей и 
идеализирующие их, что может становится причиной 
комплексов и негативного отношения к своей реальной 
внешности у пользователей. Несмотря на отказ самой 
платформы от фильтров, дополнительные приложения 
позволяют пользователям устанавливать настройки 
внешности, изменяя ее.



Несуществующий 
идеал Instagram

► Фейковый контент о «идеальной жизни» 
заставляет пользователей площадки 
считать свою жизнь недостаточно 
яркой и наполненной впечатлениями, 
тогда как блогеры создают контент, 
используя приемы фотошопа или 
визуализации несуществующих 
событий.



Пропаганда «легкого заработка»

► Лотереи и «гивы»
► Пропаганда «молодых бизнесменов»
► Заработок в интернет-казино
► Ставки на спорт
► Вступление в мошеннические схемы «деньги за клики», 

«заработок на опросах», денежные пирамиды и т.д.
► Заработок на «чек-листах» и курсах



Мессенджеры: 
Telegram,  WhatsApp, Viber

► Кибер-издевательство
► Сексуальные преступления
► Секстинг
► «Фейковые» новости 



«Интернет мифы»
► В 2016 году японские пользователи 

Инстаграма начали публиковать скульптуру темноволосой 
девушки с искривлённым лицом и птичьими ногами. 
Это работа компании Link Factory для местной 
«потусторонней» выставки, проходившей в августе того же 
года.

► В середине июля Момо появилась в западных СМИ, но уже 
под видом «суицидальной игры»: причиной стало заявление 
аргентинской полиции, расследовавшей самоубийство 12-
летней девочки неподалёку от Буэнос-Айреса. Офицеры 
нашли в её переписках диалог с Момо, якобы заставлявшей 
её покончить с собой в рамках «челленджа».

► В России Момо превратилась в популярное развлечение 
подростков в мессенджерах. Некоторые издания, в числе 
которых «Комсомольская правда», стали 
выпускать материалы о ней с заголовками вроде «В 
Новосибирск пришла новая пугающая игра для подростков 
Momo».



Опасные группы, осуществляющие 
деятельность посредством интернета

► «Селферы» 
► «Околофутбольщики», «офники»
► «Шоплифтеры»
► "Беги или умри", 
► "Исчезни на 24 часа"



Он-лайн игры

► По прогнозам к 2021-му количество геймеров в мире вырастет до 645 
миллионов. Официальная статистика Steam наглядно показывает, что топ-5 
весь состоит из онлайн-игр.

► На данный момент актуально следующее деление:
► MOBA(Multiplayer Online Battle Arena, буквально «многопользовательская 

онлайновая боевая арена») – сравнительно новый жанр, покоривший мир 
благодаря таким играм, как League of Legends, Dota 2 и Heroes of the Storm.

► Ролевые игры, или MMORPG – «открытый мир» World of Warcraft, Guild Wars 2, 
The Elder Scrolls Online и Final Fantasy XIV

► Шутеры – игры, посвященные вонным действиямOverwatch, Counter-strike: 
Global Offensive и GTA Online

► Стратегии – градостроительные, космические симуляторы и.т.д.Clash of 
Clans, Game of War и Vikings: War of Clans

► Азартные к 2020-му доход предположительно составит 66,59 миллиардов 
долларов



Негативное влияние он-лайн игр на 
несовершеннолетних:

► Вероятность развития быстрой интернет-зависимости
► Отсутствие временного контроля несовершеннолетнего 

нахождения в игре
► Возможности потери денег
► Искажение восприятия реальности при высоком вовлечении в 

игру
► Он-лайн чаты, содержащие ненормативную лексику, не 

учитывающие влияние на несовершеннолетних игроков
► Повышенная агрессивность



Как защитить подростка?

►К- контроль
►А – альтернатива
►К - культура



Родительский контроль:

► Исследованием и оценкой программ и приложений родительского 
контроля занималась некоммерческая структура «Роскачество». 

► Этой организацией были проверены и выделены самые 
эффективные сервисы и приложения для осуществления родителями 
контроля за действиями детей в интернете.

► фильтрация веб-сайтов, основу которых составляют принципы 
«разрешено» или «запрещено всё, кроме»; запрет самостоятельной 
установки или удаления приложений; 

► установка ограничений на расход мобильных данных; наблюдение за 
местом нахождения ребёнка; наблюдение за звонками и SMS-
сообщениями детей; 

► установка пароля на настройки родительского контроля.



Apple
► Давая ребенку гаджет от Apple, по большому счету нет нужды загрузки каких-то 

специальных приложений, так как полезные и бесплатные функции уже есть в 
настройках мобильных устройств с данной «операционкой». Для этого в 
настройках потребуется выбрать подменю «Ограничения», где создается 
уникальный пароль. И далее, пользуясь им, у родителя появляется возможность 
заблокировать доступ к отдельным сайтам при запуске браузера, к 
приложениям. Есть даже возможность управления настройками камеры, 
установления определенных ограничений.

►
Фильтрация фильмов и песен с «нецензурными словами»; 

► Функция «Попросить купить» — запрос родителю при пробе купить что-то 
ребенком в приложениях; 

► Возможность настроек доступа к альбомам камеры и другим приложениям; 

► Гибкие настройки, возможность корректировать доступы к различным 
приложениям; 

► Системная настройка поиска смартфона, т.е. определения местонахождения; 

► Понятные и простые настройки.



Android

► Hодители сами произвольно выбирают и устанавливают программу: 
► доступ к программе возможен после введения пароля; 
► могут пользоваться изначальными установками или подключать 

дополнительный функционал (в зависимости от приложения); 
► ребёнок получает возможность открыть приложения, сайты которые 

разрешены программой. 
► Установленный на Android сервис Google Play имеет несколько 

категорий приложений, каждое из которых можно загрузить на 
смартфон. Предусмотрены здесь программы, с помощью которых 
возможна фильтрация и блокировка контента, присутствие которого 
нежелательно на смартфоне ребёнка, по мнению родителей.



Kaspersky Safe Kids

► Лаборатория российского программиста Касперского 
предоставляет программу Kaspersky Safe Kids. 

► Существуют две версии программы — платная и бесплатная версия 
включает в свою программу следующие функции: 

► фильтрация содержимого веб-страниц интернета; 
► отделение ненужной информации при просмотре сайтов; 

ограничение времени пребывания в сети; 
► блокировка электронного устройства в соответствии с установленным 

распорядком дня – в платной версии; 
► определение места, где находится в настоящее время ребёнок – в 

платной версии; 
► отслеживание пользователя смартфона, осуществление передачи 

информации на телефон или почтовый ящик родителей и ряд других 
полезных функций в платной версии.



Norton Family Premier

► Эксперты с уверенностью называют данное приложение самым полным по функционалу 
на сегодняшний день. Данная программа может устанавливаться отдельно, а может идти 
встроенным и бесплатным блоком при покупке антивирусного приложения Norton Security 
Premium. Приложение платное.

► Фильтрация веб-контента

► Ограничение времени, проводимого ребенком в сети

► Слежение за поведением детей в сети Система отчетов и получения информации дает 
возможность родителю обсудить с ребенком то, чем он интересуется в сети, поговорить об 
опасности Интернета. Программа дает возможность отследить историю просмотренных 
видео роликов, отправленных и полученных SMS-сообщениях. Этот функционал родителем 
должен быть подключен отдельно. 

► Контроль местоположения ребенка Встроенный GPS позволяет не потерять ребенка из виду. 
► Приложение разработано для смартфонов на iOS (не ниже 9.0), Android (не ниже 4.0), а 

также может использоваться на ПК на Windows (не ниже 7 с пакетом обновлений).



Советы для родителей:
► Постарайтесь не упускать из виду, чем занимается ребёнок в сети, не лишним быть в курсе того, что 

он нового узнал в интернете, с кем познакомился на форуме, не появились ли новые друзья в чатах 
или Skype. Можно проверить список его контактов, узнать, не поступали угрозы со стороны новых 
знакомых. 

► Не следует слишком строго относиться к непонятным и неприятным случаям при общении ребёнка 
в интернете, следствием этого может стать его скрытность; 

► Если родители станут проводниками своих детей в интернете, это поможет ребёнку лучше 
ориентироваться в сети, избежать многих неприятностей и ошибок. Золотое правило: если родители 
не направят ребёнка, обязательно найдутся «доброжелатели», которые «научат» вашего отпрыска 
тому, чего ему знать строго запрещено. 

► С первых минут знакомства ребёнка с интернетом нужно объяснить ребёнку, почему нельзя никому 
передавать данные о себе, своих родных и близких, публиковать фотографии. 

► Объясните ребёнку правила этикета в интернете, как нужно относиться к собеседнику. Нужно, 
чтобы ребёнок понял, что для того, чтобы получить ответное вежливое отношение, необходимо 
самому задать этот тон. Объясните ему, что сомнительную, угрожающую информацию нельзя 
никому передавать в сети.

►  Предупредите своего юного пользователя, что нельзя добавлять в списки своих друзей незнакомцев, 
так как «неизвестный друг» может оказаться не тем человеком, каким пытается предстать перед 
ним. Ребёнку следует объяснить, чем опасно скачивание платной информации.


